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WYKONAWCOW

dotyczy: zamowienie nr 29/pn/2017 - dostawa i wdrozetde oprogramowaiiia do archiwizacji
i korelacji zdarzen (ang. nazwa „Security Information and Event Management - SIEM") oraz
swiadczenie asysty technicznej

W oparciu o ait. 38 ust.2 ustawy z dnia 29.01.2004 r. Pfawo zamdwien publicznycli (pzp),
przekazuj? tresc wniosku, jaki wplyn^l do Zamawiajqcego w dniu 01.12.2017 f. (e-mail godz.
15.54) w zwi^zku z nimejszym post^powaniem o udzielenie zamowienia publicznego, oraz

udzielam wyjasnienia - odpowiedzi.

Zmiany tresci formularza opis przedmiotu zamowienia (strona nr 1) dokonuj? na podstawie art. 38
ust.4 pzp.

Tresc wniosku - zanvtania:

Na podstawie art. 38 ust, 1 ustawy z dnia 29 stycznia 2004 r. - Prawo zamdwien publicznych (teks jednolity Dz.

L). z .2017 r. poz; 1579)-dalej pzp, prosimy uprzejmie o zmlan?, w tryble art. 38'ust. 4 pzp, zaplsu pkt Z.ZGpisu Przedmiotu

Zamowienia Specyfikacji Istotnych Warunkow Zamowienia (plik siwz_.29pn2017v30112017.pdf dost^pny na stronie

Zamawiajqcego http://www.nfz-katowice.Df7news/group/16/o.'-nas/zamowienia/przetarEilw posteDowaniu o'udzieleniei
zamdwlenla publicznego: prowadzonego w tryble przetargu nieograniczonego na dostaw^ i wdrozenie oprogramowania

do archiwizacjiikorelacji zdarzeri oraz swiadczenie asysty technicznej (nr; 29/pn/2017); „Zamawiaj4cy dopuszcza Jedynie

licencjonowanie na poziomie wielkosci dziennie zbieranych danych oraz liczby monitorowanych urzqdzeti.'Wszystkie

pozostate parametry (np.: wielkosc i liczba procesordw, ilosc pamiQcb wielkosc zamontowanych dyskdw, czy sumaryczna

wielkosc zbieranych danych, liczba administratordw, czy uzytkownikdw) oferowanego i dostarczonego systemu nie mog^

byc ograniczane poprzez licencjonowanie tub licencja w tym zaknesie winna bye nielimitowana", tak aby, dopuscic do

udziatu w post^powaniu rdwniez rozwigzania z innym sposobem licencjonowania.
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UZASADNIENIE

Przediliiotowv zapis; w sposob-jednoznaczny preferuje okreslonego producenta rozwiqzania wykluczajgc
jednoczesnle wszysiKicti pozosvalyeh producentow systemowdo arcniwizacji i Korelacji zciarzen (ang. .nazwa;.„5ecurity

Information and Event.Management - SIEM"). Sposrod uznanych swiatowych dostawcdw tego typu systemow, tyiko

jeden -Splunk licencjonuje swoje rozwi^zanie w sposob opisany przez Zamawiajqcego. Pozostaii producenci, umieszczani

corocznle w tzWi magicznym kwadracie .Gartnera dia: systemow SIEM, np. .iVlcAfee> IBM> HPE, EMC (RSA), AiienVault,

Fortinet stosujq rozne formy licencjonowania, najez^sciej wedfug liczby eps (zdarzeri na sekund^),. fpm (przeptywow

sieclowyGh na minut^), czy liczby rdzeni procesorow serwera, na ktdrym zainstalowany jest system w wersji maszyny

wirtualnej. Dopuszczenie przez Zamawlajqcego jednego jedynego sposobu licencjonowania, przy wykluczeniu wszystklch:

Innych, trudno uzasadnic rzeczywistymi potrzebaml, czy wymaganlami srodowiska Zamawlajacego. Tego typu zapIs
bardzo istotnie natomiast ogranlcza konkureneyjnosc> bQdqcq Istot^ prawa zamowieii publlcznych, uniemozliwiajqc udziaf

w pcst^powaniu wvkonawcom aferujqeym rozwi^zania innych niz Splunk producentow, a Zamawiajqcego pozbawia w

istociewyboru, co wsposob oczywisty przekfadasi^na zawyzenleceny, po ktorejZamawiajqcy mozenabycsystemb^d^cy

prZedmiotem postppowania.

Nalezy tu podkreslic, iz stosownie do art. 29 ust. 2 pzp przedmiotu zamowienia nie mozna opisywac w sposob,

ktory mogfby utrudnlac uczciwg konkurencj?, zas zgodnie z art. 29: ust;:3. ustawy, przedmiotu zambwienia niei mozna

opisywac przez wskazanie znakow towarowych, patentow lub pochodzenia, zrodta lub .szczegoinego: procesu, ktory

'charakteryzuje produkty iub usiugi dostarezane przez konkretnego wykonawc^; jezeli mogfoby to doprowadzic do

uprzywilejowania lub wyeliminowania niektorych wykonawcow lub produktow, chyba ze jest to uzasadnione speeyfilq

przedmiotu zamowienia i zamawiajqcymie moze opisac przedmiotu zamowienia za pomocq dostatecznie doWadnych

pkresien, co w przedrriiotpwym post^powaniu ewiderttnie nie zachodzi. Dodatkowo wskazac nalezy, ze dany produkt.nie

musi bye wprostnazwany przez Zamawiajqcego.wystarezyyzewymogi iparametry 01^ przedrhiotu Zamdwrienia okreslohe
sq tak, ze aby jespefnic; wykonawca musi dostarczydjeden okreslony produkt (tak i p. KIO w uchwale zdnia SikWietnia

2016 r„ KiO/KD 23/16),

Zgodnie natomjast z oficjainq opiniq Prezesa UZP dotyczqcq Opisu Przedmiotu Zamowienia (dostqpna na stronie:

:https77wvw.uzp.gov.pl/baza-wiadzv/interDretac!a-przepisow/opinie-dotvczace:^ustawv-D2p/p'rzvKotowanie,-vvszczecie-

i^przebieg-posteDowania-o-udzieieni6-zamowienia-publicznego/opinia-dotvczaGa.-Gaisu-przedmiotu-zamowienia). aby
stwierdzic naruszenie zasad opisu przedmiotu zamowienia {w szczegoincscl zakazu opisywania go w sposob, ktdry mogfby

utrudniac uczeiwq konkurencjg, okreslonego vv art. 29.:ust. 2 pzp) wystarczy samo zaistnienie mozliwoki utrudniania

uczciwej konkurencji poprzez zastosowanie okreslonych zapisdw w specyfikacji,, niekoniecznie zas realnego
liniemdzliwienia takiej konkurencji. Prezes UZP wskazat jednoznacznie, zeizgodnie z art. 93 ust. 1 pkt 7 pzp zamawlajqcy
fZobdwiqzany bedzie do uniewaznienia postqpowania (z uwagi na wystqpienie wady uniemozlivvlajqcej zawarcie waznej
umowy w sprawie zamowienia publicznego). Gdy jednak umowa zostanie zawarta, Prezes UZP zgodnie z art. 146 ust. 6

pzp moze wystqpic do sqdu o uniewaznlenie umowy w przypadku dokonania przez zamawiajqcego czynnoki iub
zaniechania, dokonania Gzyonosci, z naruszeniem przepjsdw ustawy; ktdre .mialo, lub mogfo imiec, wpfyw, nai: wynlk
postQpowania.

W zwiqzku z powyzszym nasza prosba jest oczywiscie zasadna, a ( ) jako firma specjalizujqca si? od lat we wdtazaniu
systemow SIEM ma interes w uzyskaniu przedmiotowego zamowienia oraz moze poniesc szkod? w wyniku naruszenia przez
Zamawiajqcego przepisow pzp (art. 179 ust.1 ustawy). W przypadku gdyby jednak zdecydowali si? Paristwo naszq prosb?
odrzucic zastrzegamy sobie prawo skorzystania z art. 181 ust.1 pzp oraz art. 165 ust.1 pzp.

Wviasnienie - odpowiedz:

Zamawiaj^cy wprowadza w miejsce dotychczasowego zapisu w pkt 2.2. formularza opis

przedmiotu zamowienia, o tresci:

jjZamawiaj^cy dopuszcza jedynie licencjonowanie na poziomie wielkosci dziennie zbieranych
danych oraz liczby monitorowanych urz^dzCn. Wszystkie pozostale parametry (np.: wielkosd
i liczba procesorow, ilosc pami^ci, wielkosc zamontowanych dyskow, czy sumaryczna wielkosc

zbieranych danych, liczba administratorow, czy uzytkownikow) ofcrowancgo i dostarczoncgo
systcmu nic mog^ bye ograniczanc poprzez licencjonowanie lub liccncja w tym zakrcsic wifma

bye niclimitowana.",

/  - '



zapis w brzmieuiu:

„Jezeli jakakolwiek furtkcjonalnosc wraz z okreslon^ wydajnosci^ opisana w forniularzu opis

przedmiotu zamowienia jest odr^bnie licencjonowana, nalezy dostarczyc niezb^dnq, do jej

realizacji liczb? licencji. W przypadku licencjonowania parametrow iiifi-astruktury nalezy przyjq,'c

nast^puj^ce wielkosei: serwer wyposazony w dwa pfocesofy szesnastordzeniowe, 256GB RAM

oraz 30TB przestrzeni dyskowej na potrzeby przechowywania zbieranych danych; liczba

administratorow i operatorow systemu - 25 uzytkownikow".

Jednoczesnie wyjasnia si? i podkresla, iz intencj^ Zamawiaj^cego nie bylo - jak sugeruje Atitor

wmosku - ograniczenie konkurencyjnosci w post?powaniu poprzez zaw?zenie sposobu

licencjonowania, a tym samym preferowanie jednego systemu (producenta), lecz wskazanie

potencjalnym Wykonawcom, iz Zamawiaj^cy nie b?dzie ocenial innego sposobu licencjonowania

niz wielkosc zbieranych dziennie danych oraz liczba monitorowanych urz^dzen, co wi^e si? z II

oraz III kiyterium oceny ofert. Punktowane parametry maj^ istotne ztiaczenie z puhktii widzenia

potrzeb Zamawiaj^cego oraz zadah, jakie ma realizowac zaniawiany system SIEM.

Zamawiaj^cy nie zgadza si? zatem z twierdzeniem, iz kwestionowany zapis w pkt 2.2. formularza

opis przedmiotu zambwienia preferowal okreslonego producenta rozwi^zania wykluczaj^c

jednoczesnie wszystkich pozbstalych producentow systemow SIEM.

Powyzsza konkluzja jest wynikiem niezrozumienia intencji zapisu, ktory nie mial na celu - co

nale:^ jeszcze raz podkreslic - narzucenia sposobu licencjonowania. Wedlug informacji

posiadanych przez Zamawiaj^cego na runku jest kilka rozwi^zan wykorzystuj^cych

licencjonowanie opisane w SIWZ.

Innymi slowy, system oferowany przez Wykonawc? moze podlegac licencjonowaniu

w dowolnym zakresie, przy czym Zamawiaj^cy b?dzie w kryteriach ocetty ofett ocenial jedynie

liczb? sztuk licencji na GB/na dzieh oraz liczb? sztuk licencji na urz^dzenia, przyjmuj^c, ze:

-  jezeli z formularza oferty b?dzie wynikalo, iz Wykonawca oferuje nielimitowane licencje na

urz^dzenia, oferta Wykonawcy w kryterium III otrzyma maksymaln^ liczb? punktow;

- jezeli z formularza oferty b?dzie wynikalo, iz Wykonawca oferuje nielimitowane licencje na

GB/dzien, oferta Wykonawcy w kryterium II otrzyma maksymaln^ licizb? ptmktow.

Patrz pkt XIII SIWZ oraz pkt 6 i pkt 7 formularza oferty.

W tym miejscu nalezy podniesc, iz wyihog wydajnosci oferowanego systemu okreslony

w formularziu opis przedmiotu zambwienia jako minimum 7000 zdarzeh na sekund?, Wykonawca

zobowi^zany jest spelnic niezaleznie od tego, czy wydajnosc ta podlega licencjonowaniu

w oferowanym przez Wykonawc? systemic.

Dodatkowo wskazuje si? rbwniez, iz wymogi Zamawiaj^cego zawarte w SIWZ nie odnoSz^ si? do

przeplywbw sieciowych na sektmd?, gdyz zaniawiany system nie ttia shizyb do tego celu,

a Zamawiaj^cy posiada inne oprogramowanie do realizacji tego zadania.



Reasumuj^c, w celu rozwiania W^tpliwosci, jakie mogly rodzic analizowane zapisy SIWZ,

wprowadza si? zmiafl? w tresci pkt 2.2. fomiularza opis przedmiotu zartidwienia w bfzmieniu

wskazanym powyzej.

Tym samym zmianie ulega strona nr 1 formularza opis przedmiotu zamowienia - strbna nr 1

oznaczona „do zmianie" stanowi zalacznik do niniei.szego pisma.

NiuiejsZe pismo, w tym wprowadzon^ zmian?, Wykonawea winien uwZgl?dnic przygotowuj^c

ofert?.

Jezeli Wykonawea nie dokona wymiany strony nr 1 forUiularza opis przedmiotu zamowienia na

stron? nr 1 oznaczonq. „po zmianie", niniejsze b?dzie oznaczalo, iz Wykonawea oferuje system

SIEM o lieenejonowaniu opartym odpowiednio na wielkosei dziennie zbieranyeh danyeh lub

liezbie monitorowanyeh urz^dzen.

Termin skladania i otwarcia ofert wSkazany w SIWZ pozostaje bez zmian.

Z powazaniem
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Nr zam6wienia: 29/pn/20I7 formularz opis przedmibtu Zambwienia

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zambwienia jest dostawa i wdrozenie oprogramowania do archiwizacji i korelacji Zdarzen (ang.

nazwa „Security Information and Event Management - SEEM"), zwanego takze „oprogramowaniem" lub

„systemem" Oraz ̂ wiadczenie asysty technicznej dla ww. systemu, zgodnie z SIWZ, w tym z niniejszym

formularzem Oraz wzorem umowy.

1. Przedmiot zambwienia obejmlije:

1.1. dbstarczenie licencji oprogramowania do archiwizacji i korelacji zdarzen - angielska nazwa: jjSecmily

Information and Event Management - SIEM";

1.2. wdrozenie systemu na zasadach okreslonych w niniejszym formularzu oraz we wzorze umdAvy; w ramach

wdrozenia Wykonawca zobowi^zuje si? wykonac nast?puj^ce czynnosci:

a) opracowanie przez Wykonawc? w oparciu o zalozenia wynikaj^ce z nitiiejszego opisu przedmiotu

zambwienia projektu wdrozenia systemu SIEM oraz przedstawienie go do zatwierdzenia Zamawiaj^cego;

zatwierdzenie projektu wdrozenia winno nast^pic przez Zamawiaj^cego w terminie 2 dni roboezych

licz^c od dnia przedlozenia przez Wykonawc? projektu wdrozenia do zatwierdzenia; zatwierdzenie

nast?puje w formic pisemnej adnotacji Zamawiaj^cego na projekcie wdrozenia;

b) instalacja i konfiguracja systemu SIEM zgodnie z zatwierdzoUym przez Zamawiaj^cego projektem

wdrozenia;

c) przeprowadzenie warsztatbw dla pracownikbw Sl^skiego OW NFZ z zakresu administfacji i obshigi

systemu SIEM na warunkach opisanych w pkt 3;

d) aktualizacja projektu wdrozenia o zmiany wprowadzone w czasie wdrozenia oraz przedstawienie calb^ci

w formic dokumentacji wdrozenia;

e) dostarczenie wszelkich licencji (kody licencyjne, ewentualne dokumenty liceUcyjne, ewentualne no^niki

CD lub DVD) b^dz innych dokumentbw dotycz^cych wdrozonego systemu SEEM;

f) przeniesienie autorskich praw maj^tkowych do wytworzonej dokumentacji wdrozenia; przeniesienie praw

winno nast^pic w formie odr?bnego oswiadczenia Wykonawcy zlozonego na pismie najpbzniej w dniu

podpisania protokohi wdrozenia. Przeniesienie autorskich praw maj^tkowych dotyc;^ w szczegblho^ci

nast^puj^cych pbl eksploatacji: kopiowanie, powielanie, przetwarzanie, udost?pnianie, modyfikowanie,

wykorzystywanie w celach analiz i innych potrzeb Zamawiaj^cego.

Miejsccm wykonania dostawy i wdrozenia jest siedziba Sl^skiego OW NFZ w Katowicach przy ul. Kbssutha 13,

z zastrzezeniem pkt 3.

1.3. Swiadczenie asysty technicznej dla Ww. systemu, w tym prac konsultacyjno-serwisowych.

2. Szczegblowy opis wymagan dotycz^cych systemu SIEM:

2.1. System musi byb dostarczony w formie oprogramowania do zainstalowania na maszynie wirtualnej

Vmware (posiadanej przez Zamawiaj^cego). Dostarczone liceUcje na system SIEM nie mog^ ograniczac

liczby zainstalowanych i uzywanych kolektorbw do zbierahia daUych w celu osi^gni^cia wymaganej

wydajnosci czy funkcjonahiosci (np. kolektor dla DMZ).

2.2. System musi umozliwiac zbieranie, agregacj? i analiz? z wydajno^ci^ min. 7000 zdmzeh na sek.

/Uwaga: Szacowana przez Zamawiajqcego wielkosc dziennie zbieranych dartych to 6k. 15GB. SzacOWana przez

Zamawiajq liczba monitorowanych urzqdzen: ok. 100 szt./

Podpoj^ciem „monitOrowane urzqdzenia" uzytym powyzej nalezy rozutniec rowniez mofiitofowane aplikacje

oraz inne syitemy.

Jezeli jakakolwiek funkcjonalno^c wraz z okreslon^ wydajno^ciq opisana w formularzu opis przedmiotu

zambwienia jest odr?bnie licencjonowana, nalezy dostarczyc niezb?dn4 do jej reahzacji liczb? licencji.

W przypadku licencjonowania parametrbw infrastruktury nalezy przyj^b nast?puj4ce wielko§ci: serwer

wyposazony w dwa procesory szesnastordzeniowe, 256GB RAM oraz 30TB przestrzeni dyskowej na potrzeby

przechowywania zbieranych danych; liczba administratorbw i operatorbw systemu - 25 uzytkownikbw.

strona nr 1 po zmianie


