NF:Z Narodowy Fundusz Zdrowia
Slaski Oddziat Wojewédzki w Katowicach
zak: WAG-I1.261.,119.2017 Katowice, dnia 2., grudnia 2017 .

DO
WYKONAWCOW

dotyczy: zaméwienie nr 29/pn/2017 — dostawa i wdrozenie oprogramowania do archiwizacji
1 korelacji zdarzedi (ang. nazwa ,,Security Information and Event Management - SIEM”) oraz
Swiadczenie asysty technicznej

W oparciu o art. 38 ust.2 ustawy z dnia 29.01.2004 r. Prawo zaméwieti publicznych (pzp),
przekazuje; tresé wmosku jaki wplyngt do Zamawiajacego w dniu 01.12.2017 r. (e-mail godz.

15. 54) w zwiazka z mmejszym poste;powamem o udzielenie zamo6wienia publicznego, oraz
udzielam wyjasnienia - odpowiedzi.

Zmiany tresci formularza opis przedmiotu zaméwienia (strona nr 1) dokonuje na podstawie art. 38
ust.4 pzp.

Tres¢ wniosku - zapytania:

Na: podstawie’ art 48 ust, 1, ustawy:z dnia’29-stycznia 2004 T, ~ Prawo: zamowxen publiczaych (teks]edncllty Dz
Ui 22007 poi: 1579) dalej pZp; prosmy uprzejiieofzimiang, wdyhie: art .38ust.:4 pzp,zaplsu pkt ‘Oplsu Przedm:otu
Zanowienid Specyfukaql lstotnych Warunkow Zamow:ema (pllk siwz 29‘ 01 30112017/pdf dostepny na; strome
Zamawnajqcego http //www nfz~katowxce pl/news/grouplls/o naalzamomema/przetar i n

udz:a’ru w postepowanm rewmez rozw1azama Z mnym sposobem Ilcenqonowama

o~

y
Slagki Od%édzki, ul. Stanistawa Kossutha 13, 40-844 Katowice
z ww.hizlsov.gl , tel} 32 735 16 00, fax: 32 735 15 71, e-mail: sekretarfat@nfz-katowice.pl




UZASADNIENIE

lstome wyboru o WSpOSOb ocszxstv przekfada su: na zawyzeme ceny, po ktorej Zamawi
przedmlotem postepowanla .
Nalezy tu podkreshc iz stosowme’doqa’ 29y

musi byc wprost nazwany przez: Zamaw;ajaceco, wystarczy, g wymogl i parametry dla przedmletu zamomema okreslone
5 tak Zeaby je ispetnic¢, wykonawcamusi dostarczyc;eden okreslony produkt: (tak np. KIOw: uchwale z'dnia 6:kwistnia
2016 r KIO/KD 23/16)

Zgodnie natomiast z oficjalng opinia Prezesa UZP doty¢z Zdmo 3{dostepna na-stronie:
httos:/ /wwww:(2p.g0V. oI/baza—wredzv/mteroretacsa -przepisow/opinie: otvczace ustawv pzp/przyqatcwwme,»,vszczecre
i=przebieg-postepowania-o-udzislenie-zamowieniz-publiczneso/opinja: dOt\[CZaCa-ODlﬁU-Dfo’dmiOtU zamow:ema) aby

,’stwuerdz;c naruszenle zasad op_'v ffprzedmlotu zamow;ema (w szczegolnoscs zakazu op sy : ‘w'sposob ktory magfby

~_~zamechama dokonama czynnosm z naruszemem przeplsow ustawy, ktore mlaio 1ub mog!o maec wpfyw na: wymk
\postepowania.

W zwigzku z powyzszym nasza prosba jest oczywiscie zasadna, a (.....) jako firma specjalizujaca sie od lat we wdrazaniu
systemow SIEM ma interes w uzyskaniu przedmiotowego zamoéwiénia oraz moze poniesé szkode w wyniku naruszenia przez
Zamawiajacego przepiséw pzp (art. 179 ust.1 ustawy). W przypadku gdyby jednak zdecydowali sie Paristwo naszg prosbe
odrzuci¢ zastrzegamy sobie prawo skorzystania z art. 181 ust.1 pzp oraz art. 165 ust.1 pzp.

Wyijasnienie - odpowiedz:

Zamawiajacy wprowadza w miejsce dotychczasowego zapisu w pkt 2.2. formularza opis
przedmiotu zaméwienia, o tresci:

~Zamawiajgcy dopuszcza jedynie licencjonowanie na poziomie wielkosci dziennie zbieranych
danych oraz liczby monitorowanych urzadzern. Wszystkie pozostate parametry (np.: wielkosé
i liczba procesoréw, ilos¢ pamigci, wielko$é zamontowanych dyskéw, czy sumaryczna wielko$é
zbieranych danych, liczba administratorow, czy uzytkownikéw) oferowanego i dostarczonego
systemu nie mogg by¢ ograniczane poprzez licencjonowanie lub licencja w tym zakresie winna
by¢ nielimitowana.”,
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zapis w brzmieniu:

»Jezeli jakakolwiek funkcjonalnos¢ wraz z okreslong wydajnoscia opisana w formularzu opis
przedmiotu zaméwienia jest -odrgbnie licencjonowana, nalezy dostarczyé niezbedna do jej
realizacji liczbe licencji. W- przypadku licencjonowania parametréw infrastruktury nalezy przyjaé
nastgpujgce wielkosci: serwer wyposazony w dwa procesoty szesnastordzeniowe, 256GB RAM
oraz 30TB przestrzeni dyskowej na potrzeby przechowywania zbieranych danych; liczba
administratoréw i operatoréw systemu - 25 uzytkownikow”.

Jednoczesnie wyjasnia si§ i podkresla, iz intencjg Zamawiajacego nie byto - jak sugeruje Autor
wniosku - ograr‘ﬁczenie konkurencyjno$ci w postgpowaniu poprzez zawegzenie sposobu
licencjonowania, a tym samym preferowanie jednego systemu (producenta), lecz wskazanie
potencjalnym Wykonawcom, iz Zamawiajacy nie bedzie oceniat innego sposobu licencjonowania
niz wielko$¢ zbieranych dziennie danych oraz liczba monitorowanych urzadzen, co wigze sie z II
oraz III kryterium oceny ofert. Punktowane parametry majg istotne znaczenie z punktu widzenia
potrzeb Zamawiajgcego oraz zadan, jakie ma realizowaé zamawiany system SIEM.

Zamawiajgcy nie zgadza si¢ zatem z twierdzeniem, iz kwestionowany zapis w pkt 2.2. formularza
opis przedmiotu zamowienia preferowal okre$lonego producenta rozwigzania wykluczajac
jednoczesnie wszystkich pozostatych producentéw systemow SIEM.

Powyzsza konkluzja jest wynikiem niezrozumienia intencji zapisu, ktory nie miat na celu - co
nalezy jeszcze raz podkresli¢ — narzucenia sposobu licencjonowania. Wedtug informacji
posiadanych przez Zamawiajgcego na runku jest kilka rozwigzan wykorzystujacych
licencjonowanie opisane w SIWZ.

Innymi slowy, system oferowany przez Wykonawce moze podlegaé licencjonowaniu
w dowolnym zakresie, przy czym Zamawiajacy bedzie w kryteriach oceny ofert oceniat jedynie
liczbe sztuk licencji na GB/na dzien oraz liczbe sztuk licencji na urzadzenia, przyjmujgc, ze:

- jezeli z formularza oferty bedzie wynikato, iz Wykonawca oferuje nielimitowane licencje na
urzadzenia, oferta Wykonawcy w kryterium III otrzyma maksymalng liczbe punktow;

- jezeli z formularza oferty b¢dzie wynikato, iz Wykonawca oferuje nielimitowane licencje na
GB/dzien, oferta Wykonawcy w kryterium II otizyma maksymalng liczbe punktow.

Patrz pkt XIII SIWZ oraz pkt 6 i pkt 7 formularza oferty.

W tym miejscu nalezy podniesé, iz wymég wydajnosci oferowanego systemu okreslony
w formularzu opis przedmiotu zamoéwienia jako minimum 7000 zdarzef na sekunde, Wykonawca
zobowigzany jest spelni¢ niezaleznie od tego, czy wydajno$¢ ta podlega licencjonowaniu
w oferowanym przez Wykonawce systemie. »
Dodatkowo wskazuje si¢ réwniez, iz wymogi Zamawiajacego zawarte w SIWZ nie odnosza si¢ do
przeplywow sieciowych na sekunde, gdyz zamawiany system nie ma shuzyé do tego celu,
a Zamawiajgcy posiada inne oprogramowanie do realizacji tego zadania.
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Reasumujac, w celu rozwiania watpliwosei, jakie mogly rodzi¢ analizowane zapisy SIWZ,
wprowadza si¢ zmiang w tresci pkt 2.2. formularza opis przedmiotu zaméwienia w brzimieniu
wskazanym powyze;j.

Tym samym zmianie ulega strona nr 1 formularza opis przedmiotu zaméwienia - strona nr 1

0znaczona ,,po zmianie” stanowi zalacznik do niniejszego pisma.

Niniejsze pismo, w tym wprowadzong zmiang, Wykonawca winien uwzglednié przygotowujac
_oferte.

Jezeli Wykonawca nie dokona wymiany strony nr 1 formularza opis przedmioty zaméwienia na
stron¢ nt 1 oznaczong ,,po zmianie”, niniejsze bedzie oznaczato, iz Wykonawca oferuje system
SIEM o licencjonowaniu opartym odpowiednio na wielkosci dziennie zbieranych danych lub
liczbie monitorowanych urzadzen.

Termin sktadania i otwarcia ofert wskazany w SIWZ pozostaje bez zmian.

Z powazaniem
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Nr zamé6wienia: 29/pn/2017 : formularz opis przedmiotu zaméwienia

OPIS PRZEDMIOTU ZAM()_WIENIA

Przedmiotem zamdwienia jest dostawa i wdrozenie oprogramowania do archiwizacji i korelacji zdarzen (ang.

nazwa ,,Security Information and Event Management - SIEM™), zwanego takze ,oprogramowaniem” lub

»Systemem” oraz §wiadczenie asysty technicznej dla ww. systemu, zgodnie z SIWZ, w tym z niniejszym

formularzem oraz wzorem umowy.

1. Przedmiot zaméwienia obejmuje:

1.1. dostarczenie licencji oprogramowania do archiwizacji i korelacji zdarzen — angielska nazwa: ,,Security
Information and Event Management - SIEM”; _

1.2. wdrozenie systemu na zasadach okre$lonych w niniejszym formularzu oraz we wzorze umowy; w ramach
wdtozenia Wykonawca zobowiazuje si¢ wykonaé nastepujace czynnosci: '

a) opracowanie przez Wykonawce w oparciu o zalozenia wynikajgce z niniejszego opisu przedmiotu
zamdwienia projektu wdrozenia systemu SIEM oraz przedstawienie go do zatwierdzenia Zamawiajacego;
zatwierdzenie projektu wdrozenia winno nastapi¢ przez Zamawiajgcego w terminie 2 dni roboczZych
liczac od dnia przediozenia przez Wykonawce projektu wdroZenia do zatwierdzénia; zatwierdzenie
nastepuje w formie pisemnej adnotacji Zamawiajacego na projekcie wdrozenia;

b) instalacja i konfiguracja systemu SIEM zgodnie z zatwierdzonym przez Zamawiajacego projektem
wdrozenia;

¢) przeprowadzenie warsztatow dla pracownikéw Slaskiego OW NFZ z zakresu administracji i obshugi
systemu SIEM na warunkach opisanych w pkt 3;

d) aktualizacja projektu wdrozenia o zmiany wprowadzone w czasie wdrozenia oraz przedstawienie calosci
w formie dokumentacji wdrozenia;

e) dostarczenie wszelkich licencji (kody licencyjne, ewentualne dokumenty licencyjne, ewentualne nosniki
CD lub DVD) badz innych dokumentéw dotyczacych wdrozonego systemu SIEM,;

f)  przeniesienie autorskich praw majatkowych do wytworzonej dokumentacji wdrozenia; przeniesienie praw
winno nastgpi¢ w formie odrebnego oswiadczenia Wykonawcy zlozonego na pismie najpozniej w dniu
podpisania protokotu wdrozenia. Przeniesienie autorskich praw majatkowych dotyczy w szczegélnosci
nastgpujacych pél eksploatacji: kopiowanie, powielanie, przetwarzanie, udostgpnianie, modyfikowarie,
wykorzystywanie w celach analiz i innych potrzeb Zamawiajacego.

Miejscem wykonania dostawy i wdrozenia jest siedziba Slaskiego OW NFZ w Katowicach przy ul. Kossutha 13,

Z zastrzezeniem pkt 3.

1.3. $wiadczenie asysty technicznej dla ww. systemu, w tym prac konsultacyjno-serwisowych.

2. Szczegdlowy opis wymagan dotyczacych systemu SIEM:

2.1. System musi by¢ dostarczony w formie oprogramowania do zainstalowania na maszynie wirtualnej
Vmware (posiadanej przez Zamawiajacego). Dostarczone licencje na system SIEM nie mogg ograniczaé
liczby zainstalowanych i uzywanych kolektorow do zbierania danych w celu osiggnigcia wymaganej
wydajnosci czy funkcjonalno$ci (np. kolektor dla DMZ).

2.2. System musi umozliwia¢ zbieranie, agregacje i analize z wydajno$cig min. 7000 zdarzen na sek.

/Uwaga: Szacowana przez Zamawiajqcego wielkosé dziennie zbieranych danych to ok. 15GB. Szacowana przez

Zamawiajq liczba monitorowanych urzqdzen: ok. 100 szt./ ‘

Pod pojeciem ,, monitorowane urzqdzenia” uizytym powyzej nalezy rozumieé réwniez monitorowane aplikacje

oraz inne systemy.

Jezeli jakakolwiek funkcjonalno$é wraz z okreslona wydajnosciag opisana w formularzu opis przedmiotu

zaméwienia jest odrebnie licencjonowana, nalezy dostarczyé niezbedna do jej realizacji liczbe. licencji.

W przypadku licencjonowania parametr6w infrastruktury nalezy przyjgé nastepujace wielkosci: serwer

wyposazony w dwa procesory szesnastordzeniowe, 256GB RAM oraz 30TB przestrzeni dyskowej na potrzeby

przechowywania zbieranych danych; liczba administratoréw i operatoréw systemu - 25 uzytkownikéw.

( strona nr 1 po zmianie
ki o



