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WYKONAWCOW

doiyczy: zamowienie nf 17/p£i/2018 — dostawa i wdrozenie opfogramowania do archiwizacji i korelacji

zdarzen otaz swiadczenie asysty techniczaej

W nawiqZaniu do plsnta nr WAG-n.W;$33.EA.2Q18 z dhia 02.11.2018 r. (zaniiesZcZono na stronie:

http://www.nfz-katowice.pEnews/£3'OUp/16/o-nas/zamowienia/przetargil. na podstawie art. 38 ust.2

w zw. z nst.la ustawy z dnia 29.01.2004 r. Prawo Zamowien publicznych (j.t.DZ.U.20l8.1986 ze zm.),

Zwanej dalej „pzp", udZiel^wyjasnien/odpowiedzinazapytania/wnioski cytowane www. pismie. :

Zmiany tresci SIWZ wynikaj^ce z udzielonych wyjasnien/odpowiedzi wprowadzam w oparciu o art. 38

usti4 pzp. Zmienipne formularze, tj. forniularz pferty oraz formularZ opis przedmiotu zamowienia zostaj^

Zal^czorte do niniejsZego pisma jako o&aczone ,,P0 ZMIANIE", Formularze te jako wlasciwe nalezy

zlbzyc skladaj^c ofert?.

W:yi asnienia/odpbwiedzi.

Odpowiedz na pytaiiie 1:

Odpowiedz na pytanie zostala, utvziglpdniona w fofmularzu opis przedmiotu zambwiePia (patrz
wprowadzony pkt 2.9.6) ora;z w formularzu pferty (patrz pkt 7A), a takze poprzez WprPwadZenie FA
kryterium oceny Pfert.

Odpowiedz na pytanie 2:
Dpstarczone licencje na system STEM winny umoziiwiac zainstalPwanie miniinUm 4 kolektProw. dp
zbiefania daPych w celu PSi^gnipcia yvymaganej wydajnPsci, cty funkcjPnalnosci (np. kplektPt dla DMZ).
Niniejszeuwzglpdiiionow formularzu opis pfzedmiPtu zamowienia (patrZ pkt 2.1.) ; ... |
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Qdpowiedz na pytanie 3:
Zamawiaj^cy wyraz;a zgod? na iziflian? wydajno^ci z min. 7000 zdarzen na sekund? na min. 4000 zdarzen
na sekund?. Nifiiejsze uwzgi^dhiono w formularzu opis przedmiotQ zamowienia (patrz pkt 2.2.).
Wydajnosc okreslona jako ttiax. 1000 zd^zen na sekund^ nie odpowiada potrzebom Zamawiajqfcego.

Odpdwiedz iia pytanie 4:

Zamawiaj^cy dopuszcZa takie rozwiqzanie, jednakze Wykonawca b^dzie zobowi^any do skonfigurowania
calego systemu W raniiach przedmiotu zamowienia (wdrozenia SIEM). Patrz wprowadzony pkt 2.9.6
formularza opis przedmiotu zamowienia.

Odpowiedz na pytanie 5:
Odpowiedz na pytanie zostala uwzgl^dniona w formularzu opis przedmiotu zamowienia (patrz pkt 2.9.2.).

Odpdwiedz na pytanie 6:
Odpowiedz na pytanie zostala uwzgl^dniona w formularzu opis przedmiotu zamowienia (patrz
wprowadzony pkt 2.9.6.). W formularzu opis przedmiotu zamowienia wydZielonO jako pUnkt 2.9.6 zakfes
dodatkowych funkcjonalnosci dotycz^cych raportowania, ktorych zaoferowanie b^dzie oceniane w IV
kryterium oceny ofert - Dodatkowe funkcjonalnosci dotycz^ce raportowania - Waga 10%.
W konsekwencji Zamawiajqcy Wprowadza nowe kryterium oceny ofert: kiyterium IV. Dodatkowe

funkcjonalnosci dotycz^ce raportowania - waga 10%.

Tjmi samym zmianie ulega pkt XIII SIWZ poprzez wprowadzenie nowego kryterium - po opisie kryterium
III w pkt Xni SIWZ wprowadza si? nast?pujqc^ tresc:

„rv. Dodatkowe fiinkcjonalnosei dotycz^ce raportowania - waga 10%.

Jezeli WykOnawca w pkt 7A formularza oferty wybierze opcj? A, oferta otrzyma 100,00 pkt.
Jezeli Wykonawca w pkt 7A formularza oferty wybierze opcj? B, oferta otrzyma 0,00 pkt.

Jezeli wszyscy Wykonawcy wybiorq tq sam^ opcj?, ich oferty otrzymajq 100,00 pkt.
Jezeli Wykonawca nie dokonana wyboru danej Opcji b%dz wybor b?dzie niejednoznaczuiy,

nieczytelny, sprzeczny, oferta otr^ma 0,00 pkt.

Otrzymana przez ofert? liczba punktow zostanie nast?pnie przeliczona przez wag? kryterium, tj.

10%."

Ponadto, w pkt XHI SIWZ kryterium n otrzymuje wag? 30%; kryterium HI otrzymuje wag? 30%.

Tym samym w podanych wzorach matematycznych dla kryterium H i IH wag? 35% zast?puje si? 30%. .

Odpowiedz na pytanie 7:
Zakres (maksjmialna liczba) urzqdzen obj?tych wdrozeniem jest zalezny od zaoferowanej prZez

Wykonawc? liczby licencji (patrz pkt XIH SlWZ, Kryterium IH oraz pkt 7 formularza oferty).

Odpowiedz na pytanie 8:

Termin wykonania zamowienia zostal okreslony w nast?puj4cy sposob (pkt IV ppkt 1 lit.a i b SIWZ):

a) dostawa i wdrozenie systemu SIEM: w terminie do dnia 31.12.2018 r.;
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b) swiadczenie asysty techniezflej dla systemu SIEM: w okresie 24 tniesi^cy licz^c od dnia podpisania

protbkoiu wdrOzenia, przy G2ym do 40 osobbgodzin prac konsultacyjno-serwisowyGh przeznaGzono do

Wykorzystania w okresie 12 miesi?Gy Ugz^c od dnia podpisania prbtokohi wdrozenia.

OdnoMe terminu na dbstaw? i wdrbzenie systemu SIEM, nalezy pbdniesc, iz Zamawiaj^ey w §7 ust.l litia

wzbru umbwy dopuszGza mozliwbs^ zakonezenia wdrozenia po uplywie terminu wskazanego w §2 ustJ

wzoru umbwy (31.12.201^):
„1. Z uwagi na okolie^bsc, iz przedmiot urnoy^ jest finansowany ze srodkow inwestycyjnyGh roku 2018,

Zafflawiaj^Gy zastrzega sobie mozliwosc skorzystania z prawa do odst^pienia od timowy w prZypadku:

a) gdy WykOnawGa nie zakonGzy wdrozenia systemu do dnia 18.01.2019 r.; (...)"

JednoGzesnie, go istotne, Zamawiaj^oy Za opoznienie Wykonawoy W Stbsunku do terminu 31.12.2018 nie
przewiduje sankeji w postaei kary umownej.

W tym miejsGU nalezy wyja^c, iz Zamawiaj4cy dzialaj^e w dyseyplinie rzeczowego planu wydatkpw
inwestycyjnyGh rbku 2018, zobbwi^zany jest zawrzec umow? w przedmioeie niniejszego zampwienia hie
poiniej niz dnia 31.12.2018.

Z kolei data 18.01.2019 zbstaia przyjpta z uwagi na iime wymogi OboWi^zUj^ee ZamaWiaj^eego Zwi^zane
z podpisaniem protokohi odbioru (tii: protokphi wdrozenia) oraz wystawieniem i platnosei^ faktury w roku

2019 za zambwienie nalez^ee do planu roku poprzedniego.

Obiektywizuj^G Stan faktyczny, brak podstaw dla wydhizania terminu dostawy i wdrozenia do
wnioskowariych dwoch (2) miesipcy. Zapisy dotyez^ce terminu wykonania zamowienia poZostaj^ zatem
bez zmian, a w sWietle udzielonyeh wyjasnien/odpowiedzi przyjpte termihy nale^ uznac za realhe.

Odpowiedz na pytanie 9:

Zgodnie z §2 ust.8 wzoru iiinowy, obowiqzek sporz^dzenia protokolb^, w tym protokPhi tvdrozeniaj

spoctywa na Wykonawoy; kazdy protokol winien bye podpisany przez przedstavvibieli obu Stron umowy

wskazanych w j ej tresci.

Nalezy przyj^c, iz czynnosc podpisania prbtokolu wdrozenia winna nastqpic bez zbednej zwloki, przy

zalozeniu jednak, ze wdrozenie zostalo wykonane przez Wykonawep zgodnie z warunkami okreslonym w

umowie, a wipe, ze w dniu, w ktorym Wykonawea oswiadezy - zglosi zakohezenie wdrozenia,

stwierdzenie jego zgodnosei z umow^ bylo mozliwe.

Odpowiedz na pytanie 10:

Zgodnie z §1 ust.4 wzoru tanowy, Wykonawea zobowi^zuje sip do swiadezenia w ramach asvstv

technicznei dla Systemu .SEEM prae konsultaGyjno-serwisowych w liezbie nieprzekraezajqeej l^emie 40

osobogodzin - do Wykorzystania przez Zamawiaj^eego w okresie 12 miesipey lieZ^e od dnia podpisania

protpkohi wdrozenia. Zleeanie prac konsultacyjno-serwisowyGh odbpdzie sip zgodnie z procedure opisan^

w zal^Gzniku nr 1 do umbwy - opis przedmiotu umowy. j

PoWyzsze postanowienie wzoru umowy definiuje, iz prace konsultacyjno-serwisowe Wchodz^
!

w zakres asysty technicznej oraz, ze bpd^ zlecane w okresie 12 miesipcy licZqc od diiia podpisania

protokohi wdrozenia, a wipe w pierWszyeh 12 miesi^cach swiadezenia asySty technicznej. j
Zasady wykonywania prac konsultacyjao-serwisowych opisuje szczegolowo pkt 4 formularza opis

przpdmiotu zamowienia, w oparciu o ktory zostanie przygotowany zalqcznik nr 1 do przyszlej umowy. '
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Zlecanie prac konsultacyjno-serwisowych nast^powac zatem b^dzie w ramacli swiadczonej ushigi asysty
techmcaiej, przy uwzgl^driieniu specyfiki tychze prac wskazaiiej w formularzu opis przedmiotu
zamowienia oraz zastrzezonego okrfesu, w ktorym Zainawiaj^cy b^dziie mogt skorzystac ze zlecenia ww.

prac, przy czym zlecenie prac koHsultacyjiio-sefwisdwych stanowi uprawnienie Zatnawiaj^cego.

Odpowiiedz iia pytadie 11:
Zamawiaj^cy potwiefdza, ze w ramach przedmiotu zamdwienia Wykonatvca zDbowiqzatiy jest do
udzielenia niewyt^cZnyGh licencji, ktore nie b?d^ upfawniac do udzielenia sublicencji. Licencje te jednak

musz% zostac udzieloue na czas nieokreslOny (nieoznaczony). Wobec powyz;szegO Zamawiaj^cy nie

Wymaga przeniesienia autOrskich praw maj^tkowych do oprogramowania stanowi^cego pfzedrfiiot umowy.

ZamawiaJ^cy potwierdza, iz w pOzostalym zakresie licencje maj^ zostac udzielone na standardowych

warunkach przyj^tych dla oprogramowania SIEM na rjmku przez producentow tego oprogramowania,

z zastrzezeniem, ze licencje te musz^ bye zgodne z wymogami SIWZ. W tym miejscu nalezy podkreslic,

ze Zamawiaj^cy z^da zlozeiiia przez Wykonawc? oswiadczen wskazanych w pkt 5 formularza opis

przedmiotu zamowienia.

Maj^c pOwyzsZe na uwadze, celem doprecyzowania wzoru umowy, Zamawiajqcy nadaje §2 ust. 5 wzoru

umowy nast^pujqce brzmienie:

„ 5. Licencje dostarczone w ramach niniejszej umowy (licencje na oprogramowanie komputerowe) zostdjq

udzielone na czas nieoznaczony i b^dq licencjami niewylqcznymi. Licencje zostanq udzielone na

warunkach okreslonych w dokumentach licencyjnych dostarczonych wraz z oprogramowaniem,

z zastrzezeniem, ze licencje b§dq spelniad warmki okreslone w niniejszej umowie oraz zalqcznikach do

niej. W pozostalym zakresie licencje zostanq udzielone na standardowych warunkach producenta

oprogramowania.''^

Odpowiedz na pytanie 12:

Gwarancja oraz r^kojmia za wady przedniiotu zamowienia opisana w §5 wzorU umOwy dotyczy
dostarczonego i wdrozonego systemu (oprogramowania).

Gwarancja udzielona na .wdrozone oprogramowanie (system) wiima bye gwarancja producenta
oprogramowania (systemu). i
Bieg okresu gwarancji i r^kojmi za wady liczony jest od dnia podpisania protokohi wdrozenia i istotnie
pokrywa si? z okresem swiadczenia 24-miesi?cznej asysly technicznej; nie s^ to jednak, jak sugeruje AutOr
zapytania, tozsame poj?cia.

Wyjasnia si?, iz asysta techniczna stanowi ushig? b?d^C4 cz?sciq przedmiotu zamowienia, gwarancja
i r?kojmia za wady zas to kwestia odpowiedzialnosci za wady rzeczy wynikaj^cej z zawartej umowy. ]
KaZda z wymienionych wyzej niezaleznych inslytucji zostala opisana w SIWZ, tj. wzorze umowy oraz
formularzu opis przedmiotu zamowienia

W ramach gwarancji Wykonawca zobowi^zuje si? do usuni?cia wad fizycznych oprogramowania
(systemu), jezeli wady ujawni^ si? w okresie gwarancji (naprawa) lub do dostarczenia oprogramowania
(systemu) wolnego od wad (wymiana). Zamawiaj^cemu przyshiguje z^danie dostarczenia oprogramowania
(systemu) wolnego od wad (wymiana), jezeli nie jest mozliwe korzystanie z dostarczonego
Oprogramowania (systemu). Wykonawca zobowiqzuje si? do naprawy lub wymiany oprogramowania
(systemu) na wolne od wad w terminie uzgodnionym z Zamawiaj^cym.
W ramach asysly technicznej Wykonawca b?dzie zobligowany mi?dzy innyriii do naprawiania bl?d6w
krytycznych b^dz innych bi?d6w deflniowanych w formularzu opis przedmiotu zamowienia. Niniejsze
zapisy nie wyklucZaj^ si? wzajemnie.



Odpowiedi na pytaiiie 13 i 14:

Przedlniotem zamowienia zgodnie z zaiozeniami Zamawiaj^cego nie jest system (opfogramowanie)
tworzony, pisany specjaliiie na indywidualne zamowienie Zamawiaj^cego, lecz produkt dost?pny na rynku
u kilkti producentow. Zapisy wzorli umowy dotycz^ce gwarancji i ri^kojmi za wady nie naruszaj^ zatem
art. 55 ustawy o prawie autorskim i prawach pokrewnych.

Zgodnie z art. 580 §2 kc, gwarant jest obowi^any wykonac swoje obowi^zki w terminie okreslonym
\v tresci oswiadGzenia gwarancyjnego, a gdy go nie okreslono - niezwlocznie, ale nie pozniej niz
w terminie cztemastu dni, liGz^c Od dnia dostarczenia rzeczy przez uprawnionego z gwarancji, oraz
dostarczyc mu rzecz na swoj koszt do miejsca wskazanego w § 1.
Wzor nmowy W ramach swobody kbntraktowej daje mozliwbsc uZgbdnienia teiininu naprawy bgdz
wymiany prZez Strony, cb jest dbpuszczalne w swietle prZepisow kc.
JednbCzesnie wzor umowy W §5 ust.9 zastrzega, iz warunki gwarancji opisatte w ewentualnych
dokumentach gwarancyjnych nie mog^ bye sprzeczne z warunkami gwarancji wynikajqicymi z umoWy.
W prZypadku zaistnienia takiej sytuacji, Strony zwi^ane s4 pbstanowieniami lunowy. Warunki gwarancji
opisane w dokumentach gwarancyjnych mog^ bye korzystniejsze od okreslbnych W umowie.

W ocenie Zamawiaj^cego postanowienia wzbru umoWy nie koliduj^ z prZepisami kbdeksu cywilnegb.

Odpbwiedz na pytanie 15:

Zamawiaj^cy nie wyraza zgody na zmian? tresci §6 ust.2 wzoru uraoWy stanowi^cego,

iz „Zamawiaj^cemu przyshiguje prawo dochodzenia odszkodowania uzUpehiiaj^cego do wysokosci

rzecZywiscie poniesionej szkody. Kary umowne sumuj^ si^."

Zastrzezenie powyzsze odnosi si? do rzeczywistego rozmiaru szkody i nie stanowi zapisu umoWnego

nadmiemego. Zamawiaj^cy jako jednbstka sektora finansow publicznych nie widzi przeslanek dla

odst^pienia od powyzszego zapisu umowy. Zamawiajqcy nie moze pozbawic si? mOzliWosci dbchbdzenia

bdszkodowania uzupelniaj^cego do Wysokosci rzeczywiscie poniesibnej szkody, w przypadku zaistniettia

takiej koniecznosci.

PowyzsZg argumentacj? nalezy odpowiednio odniesc rowniez do zapisu §2 ust.6 wzbru Umon^

o zachowaniu poufhosci w NFZ stanowi^cej zal^cznik nr 3 do wzoru umowy (umowa pbdstawowa).

Odpowiedz na pytanie 16:

Nalezy pbdniesc, iz zgodnie Z art. 473 §1 kc dhiznik moze przez umoW? pr^j^c odpowiedzialnosc za

nieWykonanie lub za niehalezyte Wykonanie zobowi^ania z powodu oznacZonych okolicznosci, za ktore

na mocy ustawy odpowiedzialnosci nie ponosi.

Okolicznosci, za ktbr? dhiznik odpowiada, mogg wynikac z ustawy lub bye okreslone przez Same Strony

zgodnie z brzmieniem art. 472 i art. 473 oraz tresci^ art. 361 § 2 kc.

Jak stwierdza W. Popiolek w: Kodeks cywilny. Komentarz. Tom 11, red. K. PietrzykbWski, Wyd.

C.H.Beck, W-wa 2005: „Umowa stron moze rozszerzac zakres okolicznosci, Za ktore dhiznik pbnoSi

odpowiedzialnosc. I tak np. dhiznik moze przyj^c odpowiedzialnosc za szkod? wyrz^dzon^ z przyczyn

przez niego niezawinionych (umowne uksztahowanie odpowiedzialnosci na zasadzie ryzyka; por. uchwala

SN (7) z 22.2.1971 r., HI CZP 79/70, DSN 1971, Nr 12, poz.206; (...)) albo odpowiedzialnosc

bezwZgr?dn^ typu gwarancyjnego albo za zwykle niedbalstwo, jezeli ustawa ogranicza jego

odpbwiedzialnosc do witty umyslnej i raz^cego niedbalstwa (...). Granice dopuszcZalnosci umowttegb

rozszerZenia odpowiedzialnosci wyZnaczaj^ ogblne granice swobody umbw, okreslone w art. 353^. (...)."

LiJL.



A zatein „D|ui^ik moze; na siebie tak±e odpbvi'iedMalnbsc za szkbd§ v/yrz^dzbn^

z przyG^n |)fzez niegb niezawmidnych*(tzw. odpo^viedzialnosc obiektywna) w sjluacjacb,^ gdy taka jpgo

"odpOWiedzMfldsd nie w^ przepisoW ustawy;" - por. Kddeks cywiltty. Kdfrientarz. Wydanie! XVIH^

2018-red. K^Qsajda (i^ddterWwwd
Maj^c jednak M wZgl^dzie zatvarty zapytaniu, w §6 Ustj4 Wzdru nmdi^ zdanie ostatiiie

otrzymuje brzmienie:

„Sarikcja \v pdslaei kary uifidwej zdstaje \vyi4czdria ro^raiez w przy^p'adkii, gdy ddst^pieiiie dd uiiid^

b^dz rdzlWi^anie dmdvyy p'rzez Wyk^^^ zdstatd spdWddd'wane okdlicz&dsGiaM. leZieym pd strdnie

Zamawiaj^Gegd; sankGja # p'dsdiGi k^ umdXvnej zostaje takze wytdczdna, gdy meddtrzymabie przeZ

Wykdhawc? ktoregokolwiek tcfminu, o ktorym mowa w ust.1 lit. d)-g), zostald spowodowanc

dkdliGzndsciaM hielezqcymi pd strdHie Wykdnawey."

OdpoMbdz nat pytanid 0:
WprdWadzeiiie dd Uffldwy. zali^Gziaika w pdstaci Ufliowy o zaGbdyvaniu pddfhdsGi w NFZ jest

kdnsekwenej^ \vyriiog6-v^ polifyki bezpieczenslwa dbdwi^uj^cej w NFZ.
W Zwi^zku z tyiii, iz w kdntekscie przedmietu zamowienia trudnd bytoby zdefibidwac, w jakim Zakresie
Zamawiaj£[Gy mMby uzyskac -ddst^p do istotnych z gdspedarezegd punktu widZeHia, informacji
WykdaaWGy, ktore trie byfyby ddstateG^ie i ddpotviedfiio Ghrpnidiie pfZez ustaw? z dnia 16;04.i993}r.
d zwalcZatiiu nieuGZGiwej koioktifenGji (j.t; Dz.U.20l8.419), za wy^tatczajqcy w dkdiicZttdsciaGh spra\^

uznac zapis §9 ust.3 wzoru umo\vy.

Odpowiedzda-p

Zatiiawiaj^Gy zapewni zasdby tia pdtfzGby kdlektdrow logow (danyGh).

t)dpdwiddz na pytan^
Zakres Waraztatdw z zakresu adniitiistraGji i 'obslugi systetnil dla praGowfiikotv STgskiegd OW NFZ
tiiezbpdny z puiiktu widzerria przedmiotti zatnowenia, a takze brak y^tiidgii przepfdwadzatiia szkdle
■y tyarunkach zetviiptrZriyGh - dopusZcza sip bowieni przeprdwadzefiie skkdletiia w siedzibiG Sl^skie
OW NFZ w KatdwiGach pr:^ ul. Kdssutha 13, wskazuje, iz przeprewadzenie szkolenia \v terininie
wdrdZenia jest obiektywtiie itidzliwe. Zamawiaj^cy nie ddpusZGZa zateffi ,,vduGherdW" sZkolerriowyGh;.

OdpoWledz na pytahie 20:
Patrz odpowiedz na pytanie 6.

Biorge pod uwagp zakres ztiiian, w tym zmianp tresci ogloszenia o zamowieniu, odpowiednio na podstawie
art. 12a ust.2 oraz art. 38 ust.6 pzp przedluzam termin skladania ofert do dnia 15.11.2018 do godz. 11.00.
Odpowiednicj zmianie w zakresie tertninu skladania i otwarcia dfert biegajg Zapisy pkt X litD (ramka)
oraz pkt XI ppkt 1 i ppkt 4 SIWZ. W pkt XI ppkt 6 zdanie ostatnie otrzymuje brzmienie: „Ponadto,
Zamawiajsjcy poda infoimaGje podlegajqce ocenie w II, III i IV kryterium oceny ofert."
Zmiana terminu skladania ofert oraz zmiana polegaj^ca na wprowadzeniu nowego kryterium oceny dfert,
a takze zmiana wagi (znaczenia) kryterium H i III zostaje uwzglpdniona w ogloszeniu o zmianie ogloszenia
d Zamdwieniti. Zmiany wynikaj^ce z udzielonych wyjasnien/odpowiedzi nalezy uwzglpdnic przygoldwuj^c

Z upovv'aiiiie-.'aaE'.yi'eJuord
Slaskiego C®pp#d^^JeHtidzkiegp

fc/yk

Kama

NAGZELNIK
Jiahi.AdministracyjnoTC^podarczego , g
l^skiego Oddziahi Woja^odzkiego

)dowego Fundiiszu Zdrft^ w Katowicach

MarianMolko

Narodbwegc ruoduszu
ZASTlgPCAC

DS. EKONOMICZN

0/.. . ff Ewt

; w katowicach
tKTORA- ■■ 'V"
lAr>jSOWYCH.

■



'I. • V

Nr zamotwenia: 17/pn/20I8

O F E R T A

Danie Wykoflawicy;

NaiJpwa/Firitia:

Adres:
I  ' .

• •• • •• • •• • • * •• • •

fotmuliatz oferty PO ZMIANIE

Narbdbt^j Fundiisz Zdtb^a
S^$ki Oddzia? Wojew6dzki
uL Kosstltha 13

40-844 Kato'mce

Nuinier KRS: /jezeli dptyczy/

CEIDG: ........./jbieli dotyczy/

Nuiner REGON: /jezeli dotyczy/

Numer NIP: • • • • • • • • • • • i'> ■ • • • •

adifes" e-itvail: .i..:,....,. ;(jezfelijest)

sttotiawyw: (jezeli jest), teleifon: ... ,.. fax:;

ATr rachanku bankowego Wykonawdy, ha ktoiy Zamavnajqcy b^dMe iaogt zwrocic wadium (dotyczy

wafdium whiesiohego wpieniqdzu) ...;

,W nawi^zaniu do oglbsZefiia; o przfet^tfgu nieograniczonyin maj^cyin i;a przbdibiqt'dpstawa 'i wdtpiehie

opibgrainOwaiiia db atchimZacji i kotelacji zdatzen (atig. nazwa: ,,Sectitity Iiifotmatibn and Event

Managenient - SIEM) otaz svnadczenie asysty technieznej, I

1. Oferujemy Vykonanie dla Slq^skiego Oddzialu Wojewodzkiego NFZ calego zamowienia Zgodnie

ze Specyfikadjq, Istotnych Wacunkow Zamo-wietiia, za cen? dferty:

ztnettb.

zgodnie z kaUdilacj^ cenbw:| z pkt la fbtmnlatza ofetty

z! bfntto

UWAGA! Wykbnawca nie ddlicza db cen/wartosci nettb podattej w pkt 1 i pkt la fbrmulafZa bfetty
pddatku od tbwardvs^ i uslug (VAT), jeieR obbwi^zek podatkbty/^poczywa na Zainatdajajcyni - pattz

pkt XII pkt:3 SlWZ otaz.wzbt infotmacji. o ktorej mowa w art. 91 ust. 3a pzp. W takici sytudcii cetiq
of&oxvanqprzez Wykohawc^ b^dzie cena wskazana iakohetto. CZylibezpodatku od toivarowi dstug.

eii^r



Nf zamotvienia: 17/pn/2018

la^ Kalkulacja ceiiot^^a (kalkulacja ceny oferty):

fomiulatz oferty PO ZMIANIE

A,.. .. B c D E

Przedmiot kalkulacji
WartoSc hetto W Zl Obptviazek

podatkcwy Spoczywa na
Wykonawcy/

Zamawiajacym*

WartOsc 23% podatku
VAT (OblicZona od

wartoSci netto

Z kolumny B) W zt

Wartosc brutto

(B + D) wzt

Dostawa i WdtpZenie

systemu SlEM oraz

sWiadcZenie asysty

teclmicznej

* w koliiiiitde C tialezy wskazac, aa kim spoczywa obowiqzek podatkowy, stosovi^e do datiych Zawaftych w
mfotaxacji, o'ktorej thowa iv strt. 91 ust.Sa pzp

UWAGA!

W sytuacji, gdy cena ZaoferOwana ptzez Wykonawc^ (cena oferty) przekrOczy kwOt^ 500.000,00 zt brtitto, oferta
Wykonawcy ZOstanie odrzuCoiia zgodtiie Z art. 89 ust.l pkt 2 pzp jako oferta, ktorej tresc nie odpoxdada tresci SIWZ
- pattz pkt XII pkt 2 SIWZ.

2. O^wiadczamy, iZ zobCTwi^ujemy si? zrealizowac przedmiot Zamowienia z zachowafiiem nast?pujacych

terttiinow:

a) dostawa i wdrozenie systetnu SIEM: w tefminie do dnia 31.12.-2018 r.;

b) swiadczenie asysty techiiicznej dla systeiiiu SIEM: w okresie 24 miesi?qr UeZac od dliia podpisania protokolu

■vvdfozenia, ptzy czym do 40 osobogodzin prac koiisultacyjno-sertXdsowych ptzeznaczono do wykorzystania
w okresie 12 rniesi?cy liczac od dilia podpisania protokolu wdrozenia.

3. Oswiadczamy, ze oferujemy 24-miesieczn^ gwarancj? oraz 24-iiiiesi?czn^ r?kojmi? za wady
przedmiotu Zamowienia na watunkacb okreslonych w SIWZ, w tym we wzorze umowy. Gwarancja
udzielona na wdrozohe Oprogramowanie (system) b?dzie gwarancja producenta oprogramowania (systemu).

4. Oswiadczamy, ze akceptujemy Warlinki platnOsci okreslone We wzorze umowy.

5. Oswiadczamy, ze ttwazamy si? za zwi^anych niniejszq, oferta, przez okres 30 dni. Bieg terminu zwi^zania
oferta roZpoczyna si? wraz z uplywem terminu skladania ofert.

6. Oswiadczamy, iz w ramach systemu SIEM oferujemy:*

A) sZtuk licencji na GB/dzied;

B) nielimitowau^ liczb? licencji na GB/dzien.

*wska!zac opcjp A klbo dpcj^ B
UWAGA!

W przypadku wyboru opcji A Wykonawca winien zaoferowac liczb^ licencji rtie mniejszq niz 15 i nie
wi^kszq niz 30. Patrzpkt^XIlI SIWZ - kryteiiuxn II.

2

lU-
/



Nf &aiii6\wenia: 17/pn/2018 fotniulafz bfetly PO ZMIANIE

7. Os\\aadcza'my, iz -^^-ramach sy'sterriu SIEM ofetujemy:*

A) ............. .. ... sZtuk licencji na d:

B) dielimitOwani^ UcZb^ Kcentji fia.UtZ^dzeiiia.

*wska±ac opcjg A idb o^ o^ .

W pfiypMku y^^^ opcji Wykopawca winien z(iofer6wac licibpiiceitcii hie inhiepz:4 niz 100 i hie
}yipkszqhiz20(k?PhP^pktiiIIISIpliZ^ktf^

7A. Os^adczamy, iz w ramach systeinu SIEM:,

A) oferujemy tozxvi^zanie realiziij^ce fuhkcjohalnosci bpisane w pkt 2.9.6 fotioiulatZa opis
pfziedniiotd zamo'mdiiia umoZli^aj^ce Zdefiniowanie wyiMagaiiych rapoitow;

B) riie ofertijeittiy rbZ^^zania tealiZaj^cego fimkcjohalnosci bpisafie w pkt 2.9.6 fptbiulatZa opis

przedinibtti Zamotidenia uMibzlityiaj^cegb zdefinibwaniie t^maganych taportow.

*wskazhe opc/p A albp opc/p ̂

UWAGA'

—krytenum /E

8. OswiadcZiBdayi ze .zapoznalismy si? ze .SIWZ i nie wnosimy do biej zastrzezen braz, ze zdobylismy

ififotmacje niezb?dne do prZygotbwania i zlozenia niniejszej oferty.

9. Osddadczairtyi ze zaiaczbny do SIWZ wZor umbwy wraz Z zal^cznikietn nr 3 do umo^l^y -■ wzbremi
Urttowy b zachbwainiu pbuEibsci w NFZ zostal przez nas zaakceptowany i Zobbwi^zujenly si? w
przypadkia \yyboru tiaszej oferty do, Zawarcia ufn;o\vy na warunkach okreslbnych w ww. wZptaeh uniow, w
miejscu i ternainic ■wyznaczonyni przez Zamawiajacego

10. Oswiadczaniy, ze zobo-^dazujemy si? w przypadku wybom naszej oferty do -wykonania zamo-wienia zgodnie
z ■vsyrnogaini Zama\dajacego okreslonytiu w SIWZ oraz obpwiazujacymi przepisami prawa. ,

UA^ ■
/



Nr Zaftiowienia: 11/pit/20l8 fotiilulatz oferty PO ZMIANlE

11. O^Madczaffiy, ze zainierzamy pbwierzyc, nast^puj^cetnu podwykbnawcy wykonanie ttastepuj^cej cZ^sci

Zamowienia*:

Lp- czesc Zain6\^enia finna podwykbrrawcy

*  '^petnic w pizypadku zamiara wykbttywama zamowiehia Z udzialem ppdWykb'naWcy/oiiv wskaZuj^c cZlgsc
zam6>vienia, . ktotych wykonaniy Wykona'^ca Zainietza .pdwietzyic podt^kbnawcy btaZ fltmig
pbdwykonawcy/pw.

12. OswiadcZalny, ze przy wykotiywaniu zamowienia b^dziemy polegac / am b^dzieiliy polegac**
tla zasobach inncgo podniibtu/6w zakresie dotycz^cyiiti zdolnbsci Zawodbwfej - posiadania wymaganegb
doswiadczfenia.

nidpatt^ebtie sktesUc. Wpr:zypisdkap61egama na. zdoktoscizawodowej (d&stnadczeniu) ihhegopbdmiotu/ow
Wykonawca uddwddtii, li teajizujqc zaittometiie b^dzie dysponowZttdezb^dltpm zasabatni tegd podtiuotu/6w,
w szcZegdlnOs'ci prZedstawiaji^c izobdvtdqzame tego podmiotu/ow do oddania rtiu do dyspozydji mezbpdnych

I zamowienia.

13. Zbbbwiqzujeniy si^ w przypadku ̂ borii naszej oferty do wniesienia zabezpieczetiia tialez)rtego wykoHania

uflio-^ w -wysokoici bdpowiadaj^cej 10% ceny oferty. Zabezpieczebie wniesiertiy najpozniej w dniu

wyznaczbnyrn jako dzien zawarcia uinowy.

14. OswiadcZamy, iz upowaznietlie osob reprezentuj^cych Wykoiiawcg w niniejszyfla post^powaniu

(w tym podpisbj^cycH bfert?/fo£fnularze/oswiadczenia), a wskaZanych pbnizej wyrtika z nast^puj^cego
dbkumeiltti*:

1) KRS

2) CEIDG

3) pelnomocniGtwa Zai^czobego do niidejszego forrhularza oferty udzielonegb pfzez bsoby odpowiedtiio
umocowane.

♦zaziiaczyc podppflkty dblycz^ce Wykbnawcy

Osbba/bsbby upbwaznionie (upeinoinbcnione) do repreZentacji Wykoiiawcy w niniejs^m
pbst^pbwaniu:

/imi^ i nazwisko/ /podstawa upowaz'nieHia do reptezetltowania WykoHawcy/

IM--



Nr zaitiotvieiiia; l7/pn/2018 fotmulafz oferty PO ZMIANIE

1'5. OsT^adczamy, iz haleizymy/nie naliezyiiay** dp grupy malych lub sre'diiich przedsipbiorstw.

** fiiepoftzebne skliesliG

D' efinigi matego oraf^ mdniego pi^Mihioregi a taki^ mikropr^dsiihiprg Riviera ustawa.\ dnia 06.03.2018 r. P' ram prr^dsiibiorcow

(D^.U. 2018,646). Zgodnie ̂ art. 7 ust.1 pkt 1pkt3 ̂ t ustawp uggte w ustdwie okresktliaoppact^ajcc.
1) tntkroprtedsipbiorca - pri(edsiibwrc(, ktorp iv co tiajmniej jednjm rqku ̂  dmch ostdtnich Idt obrotdagich speinial liictpiie nast^ujace
niarUnki:

a) t^trudnial sredniordc^ie Mniej ni^l 0 pracdivnikoiv dral^
b) osiqgncii rocsgij obrot mtto sprt^dagp tpwdrow, ivyrbbow i Ustugord^^dperagi finansdnrpch nieprsykraipaja^ rdwrnivartdsci tv gldtych 2

milidndw eUrd, lub sutfiy aktymtdjegd bilansu spdrppd^negd na kdniec jednegd ̂  tych lat trie pr^krdcgplj rdiVndWdrtdici iv ̂ ld^ch 2 mlidndtv

. eurd;

2) tiiaty prizedsl^biStca - prspdsiikdn^, kUty iv m itajtMniej jediiym rdku \ divdch dstdtnichjat dbrdfdiiych-.spelfiial Ipcsgtie pdsipujcpe
waruiikit '

d) ̂atrudnial mdnidrdci^ie mniejnis)50pracduinikdw drap

bydsidgncpTdcgpy dbrdtmttd dy sprvyda^tdwardiv, uyrdbdiviuslug drad^f^^dperagiftnansdnpih.nieprl^krdcpajdgi rdwrnivarldsd w yidtych 10
mlidmiv durd, lub sudiy aktywdwjegd bilansu spdrgpdsynegd na kdniec jednegd i(^ych'lat nie prsykrdciyly rdivndivartdsci u> yldtych 10 mlidndtv

eUrd - i -ktdiy nie jest mikrdprgedsiibidrc(g

3) stedai przedsij^biorca - prsydskbidre^, ktdfy w cd najmniej jednym rdku ̂  divdch dstatnich lat dbrdtciiych spelnial lacpnie nastpujcice
ivarunki;

a) s(atrudnial srednidncgnie mnig nig_250pracdivnikdtv drag^
b) dsiagncil rdCtjiy dbrdt nettd dy priydavy tdwafdvv, tiyfdbdiv i uslug drat^ ̂  dperagifinansdnych niepiyekractpjc{cy rdivndivartdsci tv ̂ dtych 50

milidndtv eurd, lub sum/ dkp/ivdw jegd bilansu pdiipdspnegd na kdniec jednegd ych lat nie ptgekrdceyiy rdivndivartdsci iv sjdtych 43 milidndw
eurd ■ ■ ' ^ '

-i ktdy nie jestjntkropiyedsiibidrcpdnimaiym prsydsipidrcp ' ■

16. Os\\dadcZamy, ze vypelniHstriy obo^^ki informacyjne przet^dziane w art. 13 lub ,art. 14 RODO* wdbbc
osdb fizyeznychj od ktotych daiie dsobowe bezposrednio lub posrednio pozyskalistny w celu ubiegania si? o
udzieleiiie zatnoudenia pubHcziiego w niniejszym post?powanlu.**

%:ozp6rzadzenie Parlainentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwiefnia 2016. r. w sprawie dchrdny oSob
fizycznych w zwi^zku z przetwarzariiem danych osobowych i w sprawie swobodflego przeplywu takich daiiych oraz
Uchylenia dyrektyWy 95/46/WE (ogolne rozporZadzenie o ochronie danych) (Dz. Urz. UE L 119 Z 04.05.20i6, str. 1).
^ ptzypadku, gdy Wykdnawca nie przekazuje danych osobowych innych niz bezposrednio jegO dotyczqcych lub

zachodzi Wyl^czenie stOsoWania. obowiazku inforinacyjnego, stosownie do art. 13 Ust. 4 lub art. 14 Ust. 5 RODO, tresd
Oswiadczenia Wykonawca nie sklada, tj. naleiy wykteslic tresc oswiadczenia'.alb'o wpisac NIE DOTYCZIY.

l7. Zai'^cZnikami do riiiiiejsizegp form oferty ■ riast^puj^ce wypethiorie foiSn^u^^^
o'swiadczenia/dokumejtity:

1) iflfOrtnacja, o ktorej mpwa w art. 91 ust.3a pzp

2) ■ oswiadeZeiiiej'0 ktoryrn niOwa w art. 25a ustl pkt 1 pzp
3) fdmiularz opis przedmiotu Zanidwienia
4) zoboWiazafiie innegO podmiotu do oddania .do dyspozycji WykonaWcy niezbednych ZasoboW na potfzeby reaUzacji.

, zamdwienia — jezeh dotyczy

5) pelnonlOcnictwO osdb reprezentujacych Wykonawc? (oryginal lub kopia pOswiadczona notarialnie/odpis nOtarialhy),

— jezeli Uprawnienie do reprezentacji nie wyrdka z dokumentu rejestrowegd (ewidencyjnego)
6) inne - jezeli dotyczy -

flA
y

\P^.



Nr Zamotideiiia: 17/pn/2018 fdrinulatZ pfetty PO ZMlANIE

1) Oswiadczeiiie o prZyrtaleznosci alb'o braku prZytialeznosci do tej satnej grupy kapitatowej Wykanawca sklada

w teminie.3 dni od^mesi(c^niainfofmagi, o'ktdfej motva w art. 86 ust.5psp na strvnie intepietpwej Www.fdz^katoMce.tl ■ '

2) formtilarz t^kaz dostaw wraz z dotvodatid skladanj jest na wes^dnie T-amawiajticego, o ktotym ifiowa w art. 26 ust.2 psp
■(p'dtri^;SltFZj' " ■ ■ ' ■ " ■ ■ ■ ;

Iriiii^ i ttazr^skd upel^Qdnidcnidriegd prZedsta^ciela Wykdnaw^

Data.

/



Nr zamowienia: 17/pii/20l8 fdrinularz dpis pfzeddiiotu zamowienia PO ZMIANIE

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotein zamowienia jest dostawa i wdfozenie oprdgfampwania do afchiwizacji i kbrelacji
zdarzen (attg. nazwa „Secufi1y Infofmation and Event Management - SIEM"), zwanego takze
„oprograniowaniein" lub „systemem" draz swiadczenie asysty technieznej dla ww. systemu, zgodnie
z SIWZ, w tym z niniejszyrn foimularzem oraz wzorem uinowy.

1. Przedmidt zamowienia dbejmuje:

1.1. dostarcZenie licencji opfogj-amowania do archiwizacji i korelacji zdarzen — angielska naZwa:

„SeGurity Information and Event Managenient ̂ SIEM";

1.2. wdrozenie systemu na zasadaeh okreslonych w niniejszym formularzu oraz we wzorze umowy;
w ramach wdroZenia WykonaWca zobowi^je si§ wykonac nast^puj^ce cZynnosci:

a) opracowanie przez Wykonawc? w oparciu o zalozenia wynikaj^ce z niniejszego opisu

przedffliotu zamowienia projektu wdroZenia systemu SIEM oraz przedstawienie go do

zatwierdzenia Zamawiajqcego; zatwierdzenie projektu wdroZenia winno nast^pic przez

Zamawiaj^cego w terminie 2 dni roboczych licz^c od dnia prZedlozenia przez Wykonawc?
projektu wdroZenia do ZatwierdZenia; zatwierdzenie nast?puje w formie pisemnej adnotacji

Zamawiaj^cego na projekcie wdroZenia;

b) instalacja i konflguracja systemu SIEM zgodnie Z zatwiefdzonym przez Zamawiajqcego

projektem WdroZenia;

c) przepfowadzenie warsztatow dla pracownikow ̂ Iqskiego OW NFZ z Zakfesu administracji i
obshigi systemu SIEM na wafunkach opisanych w pkt 3;

d) aktualizacja projektu wdroZenia o zmiany wprowadzone w czasie wdtoZenia oraz

przedstawienie calosci w formie dokumentacji wdroZenia;

e) dOstarczenie wszelkich licencji (kody licencyjne, ewentualne dokumenty licencyjne, ewentualne

nosniki CD lub DVD) b^dZ innych dokumentow dotycz^cych wdroZOnego systemii SIEM;

f) przeniesienie autorskich praw maj^tkowych do wytworzonej dokumentacji wdroZenia;

przeniesienie praw winno nast^pic w formie odr^bnego oswiadczenia Wykonawcy zloZonego na

pismie najpozniej w dniu podpisania protokohi wdroZenia. Przeniesienie autorskich praw

maj^tkowych dotyczy w szczegolnosci nast^puj^cych p61 eksploatacji: kopiowanie, powielanie,

przetwarZanie, udost^pnianie, modyfikowanie, wykorzyslyWanie w celach analiz i innych

potrzeb Zamawiaj^cego.

Miejscem wykonania dostawy i wdroZenia jest siedziba Sl^skiego OW NFZ w Katowicach przy uL

Kossutha 13, zzastrzeZeniempkt3.

1.3. swiadezenie asysty techniczuej dla ww. systemu, w tym prac konsultacyjno-seiwisowych.

2. Szczegoiowy ppis wymagan dotycz^cych syStemu SIEM:

2.1. System milsi bye dostafczony w formie oprogramowania do zainstalowania na maszynie

wirtualnej Vmware (posiadanej przez Zamawiaj^cego). Dostarczone licencje na system- SlEM

cV



Nr zaMiowienk: 17/pii/2018 formularz opis przedmiotu zamowienia PO ZMIANIE

musz^ limozliwiac zainstalowanie min. 4 kolektor6w do zbierania dartych w celu osi^gnifcia

wymaganej wydajnosci czy funkcjoiialnosGi (np. kolektor dla DMZ).

2.2. System musi ultiozliwiac zbiefanie, agregacj? i analiz? z wydajnosci^ min. 4000 zdafzen na sek.

/Uwaga: Szacowana pfzez Zamawiajqcego wielkosc dziennie zbieranych danych to ok. 15GB.

Szacbwana przez Zamawiajq liczba motiitorowanych urzqdzen: ok. 100 szt./

Pod poj§ciem „mprtitorowane urzqdzenia" uzytym powyzej Jialezy rozurniec fowniez tnonitorowane

aplikacje oraz intie systemy.

JezCli jakakolwiek funkcjonalno^c wfaz z okreslon^ wydajno^ci^ opisana w forniiularzii opis

przedmiotti zamdAvieilia jest odri?bnie licencjdnowana, nale^ dostarczyc niezbfdn^ do jej realizacji

liczb? licencji. W przypadku licencjonowania parametrow iiifrastniktuiy naleiy pfzyj^c nast^puj^ce

wielkosci: sCnver wypdsazony w dwa procesdry szesnastdrdzenidwe, 256GB RAM draz 30TB

przestfzeai dyskdwej na potrzeby przechdwywania zbieranych danych; liczba adtninistratdrdw i

dperatorcw systeniu - 25 uz^dkdwnikcw.

2.3. System inusi bye wypdsazony w nast^puj^ce funkcjonalnosci:

• Zbieranie, zapisywanie i prZCchowywanie logow i zdarzen pfzeZ okresldny cZas (wymagany

przez obowiqzuj^ce regulacje prawne) min. dwa lata. System musi zapewnic ochron?

integralnosci tyCh danych.

• Mdnitorowanie funkcjonowania systemdw na podstawie zbieranych logow (generowanie

alertow poprZez e-mail).

• Weryfikacj? funkcjottdwania Zasad bezpieczehstwa i stosowanych srodkow kontrolnych.

• Wykrywanie awarii, prdblemow i incydentow w monitorowanych systemach.

• Definidwanie kdrelacji zbieranych danych w celu wyklycia zldzduych zagrdzeh i eliminacji

falszywych alarmow.

• Zabezpieczenie zbieranych danych prZed nieautdryzdwanym ddst^pem i usuni?ciem cz^sci lub

caldsci danych pdprzez zastosdwanie ddpdwiedniegd mechanizmu kdntrdli dostfpu.

• Pdbieranie Idgdw z wielu elementdw systemu infdrmatycznegd, pdddanie ich kdrelacji i na tej

pddstawie przedstawiac administratordm informacje na temat stanu bezpieczehstwa i

wykrytych incydentdw.

• Defmidwanie i generdwanie rapdrtow i dashboard-6w, szczegolowo opisaiiych w pkt. 2.8.

2.4. System SlEM musi miec mdzliwdsc pdbierania danych (Idgdw, Zdarzefi) z nast^puj^cych zrddel:

•  Systemy dperacyjne: MS Winddws Server 2008R2/2012/2012 R2/2016, Linux CentdOS, HP-

UX 11.04

•  Silniki bazy danyCh: MS SQL, Oracle, Pdstgres, MySQL

•  Sroddwiska do wirtualizacji: Vmware

• Aplikacje: MS Exchange, IIS, Stock (firmy SmartMedia), IT Manager (firmy Infonet Projekt)

• Ushigi: DHCP, ushlga katalogowa Active Directory

• Urzqdzenia sieciowe: HP Procurve 5412zl, 8212zl, F5 BIG-IP, Checkpoint, Cisco 6807, 6509,

ASA 5516'X, Aruba Instant 105

• System dostqpn do intemetu - proxy, Cisco IronPort

2.5. system SIEM musi obshigiwac przynajmniej nast^pujqce metody zbierania danych i z

nastqpujqcych i^odel:

IXxP- '



Nr zamowieiiia: 17/pii/2018 formularz opis przedmioitu Zamowienia PO ZMIANIE

• Windows EventLog

• Windows MMagement Jnstriimentation (WMI)

• Pliki tekstowe

• Mechanizffly wbudowane w silniki baz danych (przynajnuiiej Oracle, MS SQL), musi

umozliwiac podl^czanie do innych silnikow baz danych poprzez sterownik ODBC, JDBC

•  SystlogUDP,TCP

• SNMP, SNMP Trap

• Dedykowanego agenta, ktory:

-  musi umozliwiac zbieranie danych zarowno z zainstalowanego systemu jak i innych

zewn^trznych systemow np.: w DMZ

^ musi wykorzystywac do komunikacji z serwerem cenmalnym poprzeZ ppl^czenie

sZyfrowane

-  konfigurowany jest z cenlralnej kohsOli zarzqdzaj^cej wspdlnej dla wszystkich agentow

• Zmiany w Zawartosci plikdw i kluczy rejestrow.

2.6. System SIEM musi umozliwiac definiowanie dokladnyCh uprawnien administratOrow zarowno w

zakresie monitorowanych systemow jak i dost^pnych operacji. System nie moze ograniczac

liczby administratorow i uzytkoWnikow korzystajqcych z przctworzonych danych np.: raportdw,

dashboardow itp.

2.7. Logowanie do systemu musi odbywad si? poprzez:

•  lokalne konto aplikacji

• kortta uzytkownika z zintegrowanego systemu Active Directory.

2.8. System SIEM musi realizowac fimkcjonalnosc wysZukiwania i korelacji zdarzen:

• Funkcja korelacji musi dzialac na podstawie dowolnych p61 i zmiennych zbieranych logow.

• Korelacja musi pozwalac na automatyczne uzupehiianie analizowanych danych o informacje

pozyskane z zintegrowanych systemow np.: systemu ewidencji sprz?tu, ushigi AD.

• Wbudowane filtry wyszukiwania musza bye oparte o wyrazonia regulame umozliwiaj^ce

budowanie zapytan dotyczqcych calego logu jak i pojedynczych pol.

2.9. Raportowanie:

2.9.1. System SIEM musi umozliwiac tworzenie raportow na podstawie wczesniej zdefiniowanych

szablOnow.

2.9.2. Musi bye mozliwosc Wygenerowania raportu przynajmniej w 4 z posrod vymienionych

formatow: HTML, PDF, JPG, CSV,RTF,XLS.

2.9.3. W raportach musi bye mozliwosc automatycznego rozwi^zywania nazvsy DNS dla pol z

adreseffl IP.

2.9.4. Dashboard musi umozliwiac wyswietlanie kilku raportow i prezentowanie kilku wykresow

graficznych j ednoczesnie.

2.9.5. Wykonawca przygotuje, zdefmiuje podczas wdrozenia nast?puj^ce raporty:

a) Raporty zwi^ane z monitorowaniem posiadanych kontrolerow AD:

• Godziny ZalogowaUia i wylogowania uzytkownikow z zadanym okresie

• Generowanie listy zablokowanych kont wraz z data zablokowania

• Daty blokowania i odblokowywania konta uzytkownika w zadanym okresie
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b) Raporty zwi^ne z monifordwaniem posiadanych serwerow Microsoft Exchange:

• Aktywrtosc u^kOwnikow - liczba wystanych i odebranych rnaili w zadanym okresie.

c) Raporty Jwi^zane z serweraitni kontrolerow domeny AD:

• Zmian lia obiektach i stnikturze katalogu

• Logowanie i wylogoWainie wybfanych uzytkownikow w zadanym okresie czasu.

d) Raporty zwi^ane z moriitorowaniem posiadanych przei^cznikoVv sieciowych i routerow:

• Logowanie i wylogowanie administratorow

• Bt^dy w dziataniu systefflu w Zadanym okresie czasu.

e) Raporty zwi^zane z monitorowanie systemow operacyjnych Microsofl/Linux/HP-UX:

• Logowanie i wylogowanie uzytkownikow w zadanym okresie czasU

• Zdarzeh o StatUsie krytycZnym w zadanym okresie czasu.

Q Raporty zwi^ane Z monitorowaniem posiadanych urz^dzen i oprOgramowania

zabezpieczaj^cego firewall fiimy Checkpoint:

• Logowanie i wylogowanie administratorow

• Aktywnosc uzytkownikow

•  Informacje o alertach i bi^dach w zadanym okresie czasu

g) Raporty zwi^Zane z monitorowaniem posiadanych urzqdzen i oprogramowania

zabezpieczaj^cego firmy F5:

• Logowanie i wylogowanie administratordw

h) Raporty zwi^ane z monitorowaniem posiadanego oprogramowania wirtualizacyjnego Vmware:

• Logowanie i wylogowanie administratorow

•  Inforaiacje o alertach i blgdach

i) Raporty zwi^zane z monitorowaniem posiadanyeh systemow baz danyeh Oracle:

• Logowanie i wylogowanie administratorow (wybranych uzytkownikow)

• Operacje wykonane przez administratorow (wybfanych uzytkownikow)

• Zdarzenia rejestrowane w alertlog-u.

j) Raporty zwi^ane z monitorowaniem posiadanych systemow aplikacyjnyCh firmy Kamsoft S.A.:

• Zdarzenia rejestrowane w eventlog-u

k) Raporty zwi^zane z monitorowaniem posiadanych systemow portaloWych (MS IIS):

• Logowanie i wylogowanie administratorow (wybranych uzytkownikow)

UWAGA!

2.9.6 Dodafkowe funkcjonalnosci dotycz^ce raportowania /patfz pkt 7A fofmulafza oferty ofaz

pkt Xm SIWZ (kryteriumTV)/:

2.9.6T.System SIEM obshiguje nast^puj^ce metody zbierania danych i z nast?puj^cych ̂ odel:

• Pliki tekstowe

• Zmiany w zawartosci plikow i kluczy rejestrow.

2.9;6.2 Wykonawea prZygotuje, zdefiniuje podczas wdrozenia nast^pujqce rapofty:
a) Raporty Zwi^zane z monitorowaniem posiadanych kontrolerow AD:

• Rapoft zmian w obiektach AD w zadanym okresie.

b) Raporty zwi^ane z monitorowaniem posiadanych serwerow Microsoft Exchange:

• Parametry wydajnosciowe (obci^enie CPU, zaj^tosc pami^ci RAM)

0!"
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• Dostfphosc poszczegolnych uslUg serwerow

• Prdcentowe wykorzystanie przydzielonej pojemnosci skfZynki pocZtowej draz waftosc

przydziahi, generowanie alarmu po prZekrdczeniu limitu

c) Rapdfty zwi^ane z serwerami kdiitrdlerdw ddmeny AD:

• Zfflian na dbiektach i strukturze kataldgu

• Z ddst^plidsci ushig AD i DNS - dnline i za dany dkres czasu

d) Rapdrty zwipane Z mdnitdrdwaniem pdsiadanych pfzei^cznikdw sieciowych i rduterdW:

• Zmiaily w kdnfiguracji

• Parametiy wydajndscidwe (dbci^enie prdcesdra, wykdrzystatiie paHii^ci RAM,

wykdfzystanie zasdbdw dyskdwych, interfejsdw siecidwych).

e) Rapdrty Zwi^ane z mdiiitdrdwanie systeindw dperacyjnych MicrdSdft/Linux/HP-UX:

• Parametry wydajndscidwe (dbci^enie prdcesdra, wykdrzystanie pami^ci RAM,

wykdrzystatiie zasdbdW dyskdwych, interfejsdw siecidwych) - dnline i za zadany dkres czasu

f) Rapdrty zwi^zatie z indtiitdrdwaniem pdsiadanych urz^dzen i dprdgramdwania

zabezpieczaj^cegd firewall firmy Checkpdint:

• Zmiany kdnfiguracji

• Parametry wydajndscidwe (dbci^enie prdcesdfa; wykdrzystanie pami?ci RAM,

wykdrzystanie zasdbdw dyskdwych, interfejsdw siecidwych).

g) Rapdrty zwi^ane z mdnitdrdWaniem pdsiadanych urz^dzeh i dprdgramdwaiiia

zabezpieczaj^cegd firmy F5:

• Zmiany kdnfiguracji

• Parametry wydajndscidwe (dbci^zenie prdcesdra, wykdrzystanie pami?ci RAM,

wykdrzystanie zasdbdW dyskdwych, interfejsdw siecidwych).

h) Rapdrty zwi^zane z mdnitdrdwaniem pdsiadanegd dprdgramdWania wirttializacyjnegd VmWare:

• Parametry wydajndscidwe maszyn fizycznych (dbci^enie prdcesdra, wykdrzystanie paftii^ci

RAM, Wykdrzystanie zasdbdw dyskdwych, interfejsdw siecidwych)

• Zmiany kdnfiguracji.

i) Rapdrty zwi^ane z mdnitdrdwaniem pdsiadanych systemdw aplikacyjnych firmy Kamsdft S.A.:

• Ddst^pndsc wybranych ushig - dnline i za wybrany dkres.

trWAGA! Dodatkowe funkcjonalnosd dotycz^ce raportdWania b^dii dotyczyly (dbowiqzywaly)

tyiko tego Wykonatvc^, ktory w pkt 7A formtilarza oferty wybierze opcj^ A.

Jezeli do realizacji ww. funkcjonalnosci wymagane jest skonfigurowanie dodatkowego systemu,

Wykoliawca zobdwi^zuje si^ do dostatczenia takiego systemu (wtaz z wymagatiymi licencjami),

instalacji i konfigutacji w tamach przedmiotu niniejszego zamowienia.

3. Warunki przeprowadzenia wafsztatow:

W ramach wdrdzenia Wykonawca winien przeprowadzic warsztaty z zakresu administracji i dbshigi
dla pracdwnikow Slqskiego OW NFZ. Warsztaty zostan^ przeprowadzone w dwoch zakresach:

3.1. 3-dnidwe warsztaty dla 3 (trzech) administratorow b^d^ dbejmowaly:

•  dmowienie architektury, instalacji i kdnfiguracji systemu SEEM;

•  dmdwienie integracji z systemami zewn?trznymi np. AD;
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•  instalacj? i konfiguracj? agentow;

•  przedstawienie procesu pobierania i zbierania danych z roznych zrodel;

•  dmowienie mozliwosci analizy, gmpowania, korelacji danych i prognpzowania;

•  tworzenie dashboardow i rapoftow;

• wykpfi^stahie systeiiiu do badania anomalii.

3.2. 2-dniPwe warsztaty dla 6 (szCsciu) operatofow odbpd^ sip w dwoch grupach po 3 osPby kazda i

bpd^ pbejinowaiy:

•  pfZedstawiehie prPbesu pobierahia i zbierania danych z roznych zrodel;

•  Ptoowienie mozliwosci analizy, gmpowania, korelacji danych i prpgnpzowania;

•  tworzenie dashboardow i raportow;

•  Wykorzystanie systemu do badania anomalii.

Warsztaty winny obejmowac zardwno zajpcia teoretyczne, jak i praktyczne.

Warsztaty winny zostad przeprPwadzone przed zakohczeniem wdrpzenia.

Warsztaty zostan^ przeprowadzone w siedzibie Sl^skiego OW NFZ w KatbWicach pr!^ ul. Kossutha

13 lub w miejscu wskazanym przez Wykonawcp. Wszelkie kos^v zwiqzane z przeprowadzeniem

warsztatow, w tym takze koszty ewentualnego transportu do miejsca warsztatow, materialow etc.,

ponosi Wykonawca.

4. Warunki swiadczenia asysty technicznej:

Definicie:

• godzina rdbocza - przez gbdzinp robocz^ nalezy rozumiec 60 minut przypadajqce w okhie

czasowym definiowanym jako od godz.8.00 do godz.l6.b0 w dni robocze, tj. w dni od

poniedzialkii do pi^tku, za wyj^tkiem przypadajqcych na nie dni ustaWowo wplnych od pracy.

• bl^d krytyczny - blqd powoduj^Cy niedzialanie lub nieprawidlowe (wadliwe) dzialanie systemu

SEEM, ktore powoduj^ ponad 2-gOdzinne przerwy w funkcjonPwaniu systemu lUb calkowicie

uniemozliwiaj ̂ j ego fimkcj onowanie;

•  inny bli|d - bl^d nie bpdqcy blpdem krytycznym.

Asvsta techniczna winna bvc sWiadczona na nasteouiacvch zasadach:

a) okres Swiadczenia asysty; w okresie 24 miesi^cy licz^c od dnia protdkoiu wdrozenia,

b) miejsce swiadCzenia asysty: w miejscu wdrozenia z mozliwosci^ uzyskania dost^pu zdalnego na

potrzeby realizacji asysty;

c) okMo czasowe dokonywania zgloszen (dostppnosc zglpszeh):

od godz.8.00 do godz.16.00 w dni robocze, tj. w dni od poniedzialku do pi^tku, za wyj4tkiem

przypadaj^cych na nie dni ustaWowo wolnych od pracy.

d) obshiga zgloszen: w j pzyku polskim;

e) czas naprawy blpdu kiytycznego: w ciqgu 16 godzin roboczych od momentu zgloszenia;

f) czas naprawy innego blpdu: w ci^gii 48 godzin roboczych od mornentu zgloszenia;

g) jezeli naprawa bpdzie uZaleznipna od wydania aktualizacji systemu SIEM przez producenta

systemu (aktualizacja rozumiana jako wszelkie pbprawki, nowe wersje, zmiahy lub mbdyfikacje

etc.), Zamawiaj^cy na wnibsek Wykbnawcy zlbzbny za posrednictwem pbczty e-mail dbpuszcza

zastbsbwanie rbzwi^zania tymczasowego (wbrkaround) do czasu wydania ww. aktualizacji; w
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takim przypadku Wykonawca i Zamawiaj^cy uzgodni^ iimy termin naprawy niz okreslony
odpowiednio pod lit.e lub

h) dost^p Zamawiajqcegb do wszelkich aktualizacji wdrozOnego systemu SDEM (tj. wszelkich
popfawek, nofwych wefsji, Zfliiari, modyfikacji etc.), w tym pfawo do ich pobrania bezposrednio
ze stfdtty producenta b^dz w inny sposob udost^pniony przez Wykonawc?, zainstalowania,
kofzystania z nicb oraz kopibWailia na wlasny uzytek Zamawiaj^cego, bez nariiszania praw
innych bs6b lub podttiiototv;

i) dost?p wyznaczoiiych osob Zainawiaj ̂ cegb do baz wiedzy producenta oprogf amowania.
j) prace koflsultacvino-serwisowe;
Wykonawca zobowi^je si? do swiadczenia w ramach asysty technicZnej dla systemu SIEM prac
kOnsultaCyjno-sefwisowych w liczbie nieprzekraczajqcej I^cznie 40 osobogodziii - do
wykorzy^stania prZez Zamawiaj^cego w okresie 12 miesi?cy liGz$c od dnia podpisania protdkolu
wdrozenia.

Zlecenie prac konsultacyjno-serwisowych stanowi uprawnienie Zamawiajgcego.

Prace mog^ obejmowac w szczegolnosci:
•  konsultacje ddtycz^ce zmian konfiguracji;
•  instalacja aktualizacji;
•  prace zwi^zane z prowadzeniem migracji i aktualizacji;
•  prace zwi^zane z tworzeniem nowyCh raportow, analiz etc.

Wykorzystanie prac konsultacyjno-serwisowych b?dzie si? odbywac z zaStdsdwaniem nast?puj^cej
proceduiy:

1. Zamawiaj^cy Zglasza Wykonawcy w ramach okna czasowego potrzeb? Wykonania prac
konsultacyjno-serwisowych wskazujqc proponowany zakres przedmiotdwy prac.

2. Wykonawca niezwiocznie po dtrzymaniu zgloszenia ddkonuje analizy Zgloszenia, dkresla
mozliwy termin wykonania prac konsultacyjno-serwisowych oraz uzgadhia z Zamawiajqcym
liczb? osobdgodzin niezb?dnych do wykonania prac (uZgodnicnie nast?puje mailowd).

3. Pd uzyskaniu akceptacji Zamawiaj^cego Wykonawca przyst?puje do realizacji zgloszenia
(akceptacja nast?puje mailowo).

4. Pdtwierdzeniem wykonania prac b?dzie protokol prac konsultacyjno-serwisowych zawierajgcy
w szczegolnosci skrdcony opis wykonanych prac oraz wskazuj^cy liczb? Wykonanych
osobogodzin.
Przez 1 osobogodzin? rozumie si? 60 minut pracy 1 osoby.

>> Miejscem realizacji asysty technicznej jest siedziba Slqskiego OW NFZ przy ul. Kossutha 13 w
Katowicach, za wyj^tkiem sytuacji niewymagaj^cych fizycznego stawiennictWa ze Strony
Wykonawcy w ww. miejscu.

>>WsZeIkie zgloszenia W ramach asysty technicznej mog^ bye skutecznie przekazahe przez
Zamawiaj^cego za posrednictwem pocziy elektronicznej na adres e-mail i/lub telefonu i/lub
dedykdWanej strony www /w dniu zawarcia utnowy Wykonawca wskaze konkfetHy sposob kontaktu/.
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Fakt otfzymania zgloszenia WykonaWca zobowi^je si? kazdorazowo niezwiocznie potwierdzic
Zaiaawiaj^cemu na adres e-mail b^dz w inny ezytelny sposob.

5. \Vykdnawca dswiadcza i zobowi^zuje si?:
a) Oswiadczamy i zdbtiWi^zujemy si?, iz oferowany przez nas przediriidt zamowienia poGhodzi

z legalflego zrddla, jest Zgodny z obowi^zuj^cymi przepisami prawa i normami oraz w petni
\vartosciowy; b?dzie obj?ty gwarancj^ na warunkach opisanych w SIWZ, zawart^ w cenie.

b) Oiswiddc2attty i zobowi^ujemy si?, iz posiadamy prawo do sprzedazy i wdrozenia
dostarczonego oprogtamowania (systemli) oraz posiadamy wSzelkie niezb?dne upraVmienia
do swiadczenia asysty technicznej 6bj?tej przedmiotem zamoXvienia, nie naruszajqc praw
iiinyeh osob lub podniiotow, w tym praw autorskieh, prawa wlasnosci, praw do ziiakow

tdwarowych, pateMtdw, ddbr osobistych oraz, ze Wykonawca ponosi z tego tytuhi calkowit^

odpowiedzialnosc praVvn^ i finanSdwq. Zamawiaj^cemu przyshiguje pfawo do uzytkowania w
srodowisku Zamawiaj^cego oprogramoWania (systemu) dostarczonego i wdfOzonegO w
ramach przedmiotu zamowienia (Wraz z wszelkimi aktualizacjattii tj. wszelkimi poprawkami,

nowymi wersjami, zttiianaini, modyfikacjami etc.) w sposdb i w zakresie niezb?dnym do

kofzystania z wymaganych funkcjonalnosci, za wiedz^ i zgodq: producenta oprograniowania

(systemu), bez naruszania praw innych osob lub podmiotow.

c) Oswiadczamy i zobowiqzlijemy si?, iz w ramach asysty technicznej zapewniamy

Zamawiaj^cemu ddst?p do wszelkich aktualizacji wdrozonego systemu SEEM (tj. wszelkich
poprawek, nowych wersji, zmian, modyfikacji etc.), w tym prawd do ich pobrania

bezposrednio ze strony producenta b^dz w inny sposob udost?pniony przez Wykonawc?,

zainstalowania, korZystania z nich Oraz kopiowania na wiasny uzytek Zamawiaji^cego, bez

naruszania praw innych osob lub podmiotow.

d) Oswiadczamy i zobowi^zujemy si? do przeniesienia na Zamawiaj^cego autorskieh praw

maj^tkowych do WytWorzonej dokumentacji wdrozenia na zasadach opisanych w formulafzu

opis przedmiotu zamdwienia Oraz we wzorze umowy.

e) Oswiadczamy i zobowi^zujemy si?, iz czynnosci obj?te przedmiotem zamdwienia b?d^

wykOnyWane przez osoby posiadaj^ce niezb?dn^ wiedz? i doswiadczenie we wdrazaniu

systemu SIEM oraz wykonywaniu czyimosci w ramach asysty technicznej.

6. Najpdzniej W dniu podpisania protokohi wdrozenia Wykonawca lub podwykonawca (W zaleznosci

od tego, czy dana osoba zatrudniona jest przez Wykonawc?, cZy podwykonaWc?) przedlozy

Zamawiaj^ceniu (jednej z osdb wskazanych w umowie) pisenine oswiadczenie, iz osoba/osoby

wykonuj^ca czynnosci w rarnach asysty technicznej polegaj^ce na obshldze zgioszen

ddkonywanych pfzez Zamawiaj^cego, tj. przyjmowanie zgldszeh w rainach okna czasowego, w

tym zgloszeh ddtycz^cych prac kdnsultacyjnd-serwisowych oraz potwierdzanie prZyj?cia

zgioszen, b?dzie zatrudniona na podstawie umowy o prac? w rozumieniu kodeksu pracy w calym

okresie swiadczenia asysty technicznej. Oswiadczenie (kompletne oswiadczenie) winno zawierac

rdwniez imi? i nazwisko osoby/ osdb zatrudnionych na podstawie umowy o prac? wraz ze

wskazaniem wykonywanych przez dan^ osob? czynnosci, rodzaju umowy o prac?, dokladne

dkreslenie podnliotu skladaj^cego oswiadczenie, dat? zlozenia oswiadcZenia oraz podpis osOby

uprawnionej do zlozenia oswiadczenia w imieniu Wykonawcy lub podwykonawcy.

ILul



Nf zamowi^nta: 17/pii/2018 fofmularz opis przedoiiotu zamdwienia PO ZMIANIE

Pbdajemy liczb^ Osob, ktore bigd% wykonywac czynnosci w ramach asyisty technicznej polegaj^ice

na obstudze zgtoszen dokoaywaiiych przez Zamawiaj^cego

*nalezy wpisac liczbi| bsob (wyMagana jest co najmniiej 1 osoba)

7. Oferujemy system SEEM;

N azwa prodttceiita oferowauego systemu:

Nazwa oferowauego systemii:

Wykbnawpa akGeptuje wzor umpwy, w tym przyjpte we wzorze umowy warunki, temiiny platnosci

ofaz zasady rozliczania sip z tytuhi umowy.

imip 1 iiazwiskb upelnomocnioiiego przedstawiciela Wykonawcy:

Data.

podpis.

i/i-


