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dotyczy zaméwienie ni” 17/pn/2018 - dostawa i wdrozeme oprogramowama do arch1w1zac_]1 it korelacjl :

zdarzen oraz. sw1adczenle asysty techmcznej

W naWiz;Zaﬁiu do pisma nr WAG—II W.533 EA. 2018 z dnia 02:11.2018 r. (z‘amie‘szczono na stronie: -

http://www.nfz-katowice.pl/news/group/ 16/o-nas/zamow1ema/mzetarm) na podstaw1e art, 38 ust2

W zw z ust.1a ustawy z dnia 29.01.2004 r. Prawo Zaméwien pubhcznych G. tDzU 2018 1986 ze zm)
. L Zwanej dale_] ,,pzp” udzielam waasmen/odpow1ed21 na zapytama/wmoskl cytowane w ww. plsmle :
Zmiany tresci SIWZ wymka_]qce z udzielonych - waasmen/odpow1ed21 wprowadzam w oparclu 0 art 38

ust.4 pzp. Zmlemone formularze, tj. formularz oferty oraz formularz opis przedm1otu zamdwienia zosta_]q

zah;czone do mnle_]szego plsma Jako oznaczone »PO ZMIANIE” Formularze te Jako wiasmwe nalezy

‘ zlozyc sk}ada_]qc ofertq

inﬁéhienialéﬂbowiedil .

) Odpow1edz na pytanie 1: - e ' - |
" OdpowiedZz na pytanie zostala uwzglqdmona w formularzu opls przedmlotu zam6wienia (patrz
wprowadzony pkt 2.9.6) oraz w formularzu oferty (patrz pkt 7A), a takze poprzez wprowadzeme IV :
kryterium oceny ofert. . : , ;
i
1
Odpownedz na pytanie 2:
Dostarczone , licencje na system SIEM winny umozhw1ac zainstalowanie minimum. 4. kolektorow do_
zbierania datiych w celu osiggni¢cia wymaganej wyda_]nosc1 czy funkc_] onalnosei (np kolektor dla DMZ)
* Niniejsze uwzgledniono w formularzu opis pizedmiotu zaméwienia (patrz pkt 2.1.) ' “
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Odpowiedz:na pytanle 3:

Zamawiajacy wyraza zgode; na zm1an¢ wyda_]noécl z min. 7000 zdarzen na sekunde na min. 4000 zdarzen
na sékundg. Niniejsze uwzglqdmono w formularzu opis. przedmlotu zamOwienia (pattz pkt 2.2.).
Wydajnosé okreslona jako max. 1000 zdarzen na sekundg nie odpowiada potrzebom Zamawiajacego.

Odpowiedz na pytanie 4:

Zamawiajacy dopuszcza takie rozwigzanie, jednakze Wykonawca bedzie zobowigzany do skonfigurowania
calego systemu w ramach przedmiotu zaméwienia (wdrozenia SIEM). Patrz wprowadzony pkt 2.9.6
formularza opis przedmiotu zaméwienia.

Odpowiedz na pytanie 5:
Odpowiedz na pytanie zostata uwzgl¢dniona w formularzu opis przedmiotu zaméwienia (patrz pkt 2.9.2.).

Odpowiedz na pytanie 6: - :
‘OdpowiedZ na pytanie zostala uwzgledniona w formularzu opis przedmiotu zaméwienia (patrz
wprowadzony pkt 2.9.6.). W formularzu opis przedmiotu zamdéwienia wydzielono jako punkt 2.9.6 zakres
dodatkowych funkcjonalnosci- dotyczgcych: raportowania, ktorych zaoferowanie bedzie oceniane w v
kryterium oceny ofert — Dodatkowe funkcjonalnosci dotyczace raportowania — waga 10%.

W konsekwencji Zamawiajagcy wprowadza nowe kryterium oceny ofert: kryterium IV. Dodatkowe
funkcjonalnosci dotyczace raportowania — waga 10%.

Tym samyni zmianie ulega pkt XIII SIWZ poprzez wprowadzenie nowego kryterium - po opisie kryterium
IIT w. pkt XTI STWZ wprowadza si¢ nastgpujaca tresé:

»IV. Dodatkowe funkcjonalnosci dotyczgce raportowania - waga 10%.

Jezeli Wykdnawca.w pkt 7A formularza oferty wybierze opcje¢ A, oferta otrzyma 100,00 pkt.

Jeieli Wykonawca w pkt 7A formularza oferty wybierze opcj¢ B, oferta otrzyma 0,00 pkt.

Jezeli wszyscy Wykonawcy wybiora ta samg opcje, ich oferty otrzymaja 100,00 pkt.

Jezeli Wykonawca nie dokonana wyboru danej opcji badz wybor bedzie nlejednoznaczny,
_nieczytelny, sprzéczny, oferta otrzyma 0,00 pkt.

Otrzymana przez oferte liczba punktéw zostanie nastepnie przeliczona przez wage kryterium, tj.
10%.”

Ponadto, w pkt XIII SIWZ kryterium II otrzymuje wage 30%; kryterium III otrzymuje wage 30%.
Tym samym w podanych wzorach matematycznych dla kryterium IT i Il wage 35% zastepuje si¢ 30%.

Odpowiedz na pytanie 7:
Zakres (maksymalna liczba) urzadzen objetych wdrozeniem jest zalezny od zaoferowanej przez
Wykonawecg liczby licencji (patrz pkt XIII STWZ, Kryterium III oraz pkt 7 formularza. oferty).

Odpowiédi na pytanie 8: A
Termin wykonania zaméwienia zostat okreslony w nastepujacy sposéb (pkt IV ppkt 1 lit.a i b SIWZ):
a) dostawa i wdrozenie systemu SIEM: w terminie do dnia 31.12.2018 r.;




b) swiadczenie asysty technicznej dla systemu SIEM: w okresie 24 miesigcy liczae od dnia podpisania
protokotu wdrozenia, przy czym do 40 osobogodzin prac konsultacyjno-serwisowych przeznaczono- do
wykorzystania w okresie 12 miesigey liczac od dnia podpisania protokotu wdrozenia.

Odnosnle termmu na dostaw¢ i-wdrozenie systemu SIEM, nalezy podniesé, iz Zamaw1a_] acy w §7 ust.1 lit:a

- wzZoru umowy dopuszcza mozllwosc zakoficzenia wdrozenia po uplywie terminu wskazanego w §2 ust:1

wzoru umowy (31.12. 2018)

»1. Z uwagi na okolicznosé, iz przedmiot umowy jest finansowany ze srodkéw inwestycyjnych roku 2018,
Zamawiajacy zastrzega sobie mozliwosé skorzystania z prawa do odstapienia od umowy w przypadku:

a) gdy Wykonaweca nie zakoniczy wdrozenia systemu do dnia 18.01.2019r,; (...)”

* Jednoczesnie, co istotne, Zamawiajacy za opdznienie Wykonawcy w stosunku do terminu 31.12.2018 nie

przew1duje sankcji w postaci kary umowne;j.

‘W-tym miejscu nalezy wyjasni¢, iz Zamawiajacy dziatajac w dyscyplmle rzeczowego planu wydatkow

- inwestycyjnych roku 2018, zobowigzany jest zawrzeé umowe w przedmiocie niniejszego zaméwienia nie

pdzniej hiz dnia 31.12.2018.

Z kolei data 18.01.2019 zostata przyjeta z uwagi na inne wymogi obowigzujace Zamawiajacego zwigzane
z podpisaniem protokotu odbioru (tu: protokotu wdrozenia) oraz wystawieniem i platnoscia faktury w roku
2019 za zamo6wienie nalezace do planu roku poprzedniego.

Obiektywizujac stan faktyczny, brak podstaw dla wydluzania terminu dostawy i wdrozenia do
wnioskowanych dwdch (2) miesigey. Zapisy dotyczace terminu wykonania zaméwienia pozostaja zatem
bez zmian, a-w $wietle udzielonych wyjasnief/odpowiedzi przyjete terminy naleZy uznaé za realne.

Odpowiedz na pytanie 9:

Z‘godnie z J§2 ust.8 wzoru umowy, obowiazek sporzadzenia protokotéw, w tym protokotu wdrozenia;
spoczywa na Wykonawcy; kazdy protoké! winien byé podpisany przez przedstawicieli obu Stron umowy
wskazanych w jej tresci.

Nalezy przyjaé, iz czynno$é podpisania protokotu wdrozenia winna nastapi¢ bez zbgdnej zwloki, przy
zalozeniu jednak, ze wdrozenie zostato wykonane przez Wykonawce zgodnie z warunkami okreslonym w
umowie, a wigc, ze w dniu, w ktéorym Wykonawca oswiadczy - zglosi zakonczenie wdroZeni‘a,

stwierdzenie jego zgodnosci z umowg byto mozliwe.

Odpowiedz na pytanie 10:

Zgodnie z §1 ust.4 wzoru umowy, Wykonawca zobowigzuje si¢ do $wiadczenia w_ramach . asysg::
technicznej dla systemu SIEM ‘pfac konsultacyjno-sérwisowych w liczbie nieprzekraczajacej. lacznie 40
osobogodzin — do wykorzystania przez Zamawiajacego w okresie 12 miesiecy liczac od dnia podpisania
protokotu wdroZenia. Zlecanie prac konsultacyjno-serwisowych odbedzie si¢ zgodnie z procedurg opis'arilq
w zalaczniku nr 1 do umowy — opis przedmiotu umowy. l
Powyzsze postanowienie wzoru umowy definiuje, iz prace konsultacyjno-serwisowe Wchodiq
w zakres asysty technicznej oraz, Ze beda zlecane w okresie 12 miesigey liczac od dnia podplsanla
protokotu wdrozenia, a wigc w pierwszych 12 miesiagcach §wiadczenia asysty techniczne;. ;
Zasady wykonywania prac konsultacyjno-serwisowych opisuje szczegélowo pkt 4 formularza OplS

przedmiotu zamow1en1a, W oparciu o ktéry zostanie przygotowany zaiqczmk ar 1 do przysziej umowy. '
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Zlecanie prac konsultacyjno-serwisowych nastgpowaé zatem bedzie w ramach Swiadczonej ustugi asysty
technicznej, przy uwzglednieniu specyfiki tychze prac wskazanej w formularzu opis przedmiotu
zamOwienia oraz zastrzezonego okresu, w ktorym Zamawiajgcy bedzie mogt skorzystaé ze zlecenia WwW.
prac, przy cZym zlecenie prac konsultacyjno-serwisowych stanowi uprawnienie Zamawiajacego.

Odpowiedz na pytanie 11:

Zamawiajgcy potwietdza, ze w ramach przedmiotu zaméwienia Wykonawca .zobowigzany jest do
udzielenia niewytacznych licencji, ktére nie bedg uprawniaé do udziélenia sublicencji. Licencje te jednak
muszg zosta¢ udzielone na czas nieokreslony (nieoznaczony). Wobec powyzszego Zamawiajgcy nie
wymaga przeniesienia autorskich praw majatkowych do oprogramowania stanowigcego przedmiot umowy.
Zamawiajacy potwierdza, iz w pozostalym zakresie licencje maja zostaé udzielone na standardowych
warunkach przyjetych dla oprogramowania SIEM na rynku przez producentéw tego oprogramowania,
z zastrzezeniem, ze licencje te musza by¢ zgodne z wymogami SIWZ. W tym miejscu nalezy podkreslié,
ze Zamawiajacy zada zloZénia przez Wykonawce o$wiadczen wskazanych w pkt 5 formularza opis
przedmiotu zaméwienia.

Majgc powyzsze na uwadze, celem doprecyzowania wzoru umowy, Zamawiajacy nadaje §2 ust. 5 wzoru
umowy nastegpujace brzmienie:

3. Licencje dostarczone w ramach niniejszej umowy (licencje na oprogramowanie komputerowe) zostdjg
udzielone na czas nieoznaczony i bedq licenciami niewylgcznymi. Licencje zostang udzielone na
warunkach okreslonych w dokumentach licencyjnych dostarczonych wraz z oprogramowaniem,
z zastrzezeniem, ze licencje bedq spetnia warunki okreslone w niniejszej umowie oraz zalqcznikach do
niej. W pozostalym zakresie licencje zostanq udzielone na standardowych warunkach producenta
oprogramowania.” -

Odpowiedz na pytanie 12:

Gwarancja oraz rgkojmia za wady przedmiotu zamdéwienia opisana w §5 wzoru umowy dotyczy
dostarczonego i wdrozonego systemu (oprogramowania).

Gwarancja udzielona na .wdroZone oprogramowanie (system) winna by¢ gwarancjg producenta
oprogramowania (systemu). L
Bieg okresu gwarancji i rekojmi za wady liczony jest od dnia podpisania protokotu wdrozenia i istotnie .
pokrywa si¢ z okresem $§wiadczenia 24-miesigcznej asysty technicznej; nie sg to jednak, jak sugeruje Autor
Zapytania, tozsame pojecia.

Wyjasnia sig, iz asysta techniczna stanowi usluge bedaca czesécig przedmiotu zaméwienia, gwaranc_]a
i rekojmia za wady za$ to kwestia odpow1ed21aln0501 za wady rzeczy wynikajgce]j z zawartej umowy. . ,
Kazda z wymienionych wyzej niezaleznych instytucji zostala opisana w SIWZ, tj. wzorze umowy oraz
formularzu opis przedmiotu zamdéwienia ‘
W ramach gwarancji Wykonawca zobowigzuje si¢ do usuniecia wad fizycznych oprogramowama
(systemu), jezeli wady ujawnia si¢ w okresie gwarancji (naprawa) lub do dostarczenia oprogramowama
(systemu) wolnego od wad (wymiana). Zamawiajacemu przystuguje zadanie dostarczenia oprogramowama
(systemu) wolnego od wad (wymiana), jezeli nie jest mozliwe korzystanie z dostarczonego
oprogramowania (systemu). Wykonawca zobowiazuje si¢ do naprawy lub wymiany oprogramowama
(systemu) na wolne 6d wad w terminie uzgodnionym z Zamawiajacym.

W ramach asysty technicznej Wykonawca bedzie zobligowany migdzy innymi do naprawiania bledéw
krytycznych badZ innych bledéw definiowanych w formularzu op1s przedmiotu zaméwienia. Niniejsze
zapisy nie wykluczaja si¢ wzajemnie.
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OdpowiedZ na pytanie 13 i 14

Przedmiotem zaméwienia zgodnie z zalozeniami Zamawiajacego nie jest system (Opr’ogra‘mowariie)
tworzony, pisany specjalnie na indywidualne zaméwienie Zamawiajacego, lecz produkt dostgpny na rynku
u kilku producentéw. Zapisy wzoru umowy dotyczace gwarancji i rgkojmi za wady nie naruszajq zatem
art. 55 ustawy o prawie autorskim i prawach pokrewnych.

Zgodnie z art. 580 §2 ke, gwarant jest obowigzany wykonac swoje obowigzki w terminie okresloiym
w treSci o$wiadczenia gwarancyjnego, a gdy go nie okreslono - niezwlocznie, ale nie pézniej niz
w terminie czternastu dni, liczagc od dnia dostarczenia rzeczy przez uprawnionego z gwarancji, oraz
dostarczy¢ iiu rzecz na swdj koszt do miejsca wskazanego w §1.

Wzér umowy w ramach swobody kontraktowej daje mozliwo$é: uzgodnienia terminu naprawy badz
wymiahy przez Strony, co jest dopuszczalne w $wietle przepiséw kc. ! .

Jednoczesnie wzér umowy w §5 ust.9 zastrzega, iz warunki gwarancji opisane w ewentualnych
dokumentach gwarancyjnych nie moga by¢ sprzeczne z warunkami gwaraﬁ‘cji wynikajagcymi z umowy.
W przypadku zaistnienia takiej sytuacji, Strony zwiazane s3 postanowieniami umowy. Warunki gwarancji
opisane w dokutmentach gwarancyjnych moga by¢ korzystniejsze od okreslonych w umowie.

W ocenie Zamawiajgcego postanowienia wzoru umowy nie koliduja z przepisami kodeksu cywilnego.

Odpowiedz na pytanie 15:

Zamawiajagcy nie wyraza zgody na zmiang tresci §6 ust2 wzoru umowy stanowigcego,
iz ,Zamawiajgcemu przystuguje prawo dochodzenia odszkodowania uzupehiajacego do wysokosm
rzeczywiscie poniesionej szkody. Kary umowne sumujg sig.”

Zastrzezenie powyzsze odnosi sie do rzeczywistego rozmiaru szkody i nie stanowi Zapisu umowne{'go
nadmiernego. Zamawiajacy jako jednostka sektora finanséw publicznych nie widzi przestanek dla
odstgpienia od powyzszego zapisu umowy. Zamawiajacy nie moze pozbawié si¢ mozliwosci dochodzema
odszkodowania uzupemiajacego do wysokosei rzeczywiscie poniesionej szkody, w przypadku zaistnienia
takiej koniecznosci. '
Powyzsza argumentacj¢ nalezy odpowiednio odnie$¢ réwniez do zapisu §2 ust.6 wzoru Umowy
o zachowaniu poufnosci w NFZ stanowigcej zatgcznik nr 3 do wzoru umowy (umowa podstawowa).

Odpowiedz na pytanie 16:
Nalezy podnies¢, iz zgodnie z art. 473 §1 ke dhuznik moze pizez umowe pizyjaé odpowiedzialnosé za -
niewykonanie lub za nienalezyte wykonanie zobowiazania z powodu oznaczonych okolicznosci, za ktére
na mocy ustawy odpowiédzialnosci nie ponosi.

Okolicznosci, za ktére dhuznik odpowiada, moga wynikaé z ustawy lub by¢ okreslone przez same strony
zgodnie z brzmieniem art. 472 i art. 473 oraz treécig art. 361 § 2 ke.

Jak stwierdza W. Popiolek w: Kodeks cywilny. Komentarz. Tom II, red. K. Pietrzykowski, Wyd.
C.H.Beck, W-wa 2005: ,,Umowa stron moze rozszerza¢ zakres okoliczno$ci, za ktore dhuznik p'onos;i
odpowiedzialnosé. 1 tak np. dhuznik moze przyjaé odpowiedzialno§¢ za szkod¢ wyrzadzong z przyczyn
przez niego niezawinionych (umowne uksztattowanie odpowiedzialnosci na zasadzie ryzyka; por. uchwa%:él
SN (7) z 22.2.1971 r., Il CZP 79/70, OSN 1971, Nr 12, poz.206; (...)) albo odpowiedzialnos¢
. bezwzglegdna typu gwarancyjnego albo za zwykle niedbalstwo, jezeli ustawa ogranicza jego
odpowiedzialno$é do winy umyslnej i razacego niedbalstwa (...). Granice dopuszczalnosci umownego
rozszerzenia odpowiedzialnosci wyznaczaja ogélne granice swobody uméw, okreslone w art. 3531, (...).” :
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z przyczyn pizez mego mezawmlonych (tzw: odpow1edz1alnosc obiektywna) w- sytuaqach gdy taka JegO‘x S

20185 red. K. Osajda (ardtor wwwlegalis.pl).

E okohcznos(naml nlelezqcyml po- strome Wykonawcy

depownedz ‘na pytame 17 o | . N t

N ._-MaJa‘c Jednak na- wzglqdzle Whiosek zaWarty W._zapytaniu, L4 §6 ust; 4 wzoru umowy zdanie ostatnle
| ottzymujé brzmienie: - " .
©oSankcja w postaci kary umowne_] zostaje wquczona réwniez w' przypadku, gdy odstqpleme od umoWy

i

WproWadzeme do umowy zalqczmka W postam Umowy o zachOWamu poufnosm w NFZ Jest

~ konsekwencja wymogéw polityki bezpleczenstwa 0bow1qqu gcej w NFZ.

W zwigzku z tym, iz w Kontekécie przedmlotu zamow1en1a trudno byioby zdeﬁmowac W jakim. zakre51e

. A zatem ,,D}uzmk _moze:- przyjqc na. 51eb1e takZe odpoW1edZIalnosc za szkodc-; wyrza[dzonq'

: "odpoWledzmlnosc nie wynlka Z Przepisow-ustawy:”  por. Kodeks cywilny. Komentarz Wydame XVIII :' : R

. badz rozwigzanie umoWy przez Wykonawce, zostato spowodowane okohcznoscmml lezqcyml PO’ strome L
Zamaw1aja,cego sankc_]a W postacl katy ‘umownej zostaje takze wy%qczona gdy medotrzymame przez: o
"_Wykonawce; ktoregokolw1ek termmu .0 ktorym mowa, W . ust 1 11t d) g) Zostalo spowodowane ‘ B

' Zamawiajgey miatby uzyskac doste,p do. istotnych z gospodarczego punktu w1dzen1a mformacp -

B f‘oaipmviédz" na pytanie 20:
- Patrz odpowieds, na pytanie 6.

L Zmlana términu skladama ofert oraz zmiana- polega_]qca na wprowadzemu nowego kryterlum oceny ofert, - s

' o zamow1en1u Zmlany wynlka_] gce z udzielonych wyj asmen/odeW1ed21 nalezy uwzgledmc przygotowuj qc ,

- Odpownedz na; pytame 19 : :
- Zakes warsztatow 2z zakresu admmlstracp 1 obs}ugl systemu dla pracowmkow Slqsklego OW NFZ =
mezquny z-punktii- w1dzen1a przedmlotu zamoGwienia, a takze brak Wymogu: przeprowadzama szkolema
‘ w warunkach zewn¢trznych dopuszcza sig bow1em przeprowadzeme szkolema w siedzibie: SlqsklegoA '
: OW NFZ w ‘Katowicach przy ul. Kossutha 13, wskaque iz przeprowadzeme szkolema w termmle
' ‘wdrozema Jest ob1ektyvvn1e mozhwe Zamaw1aj acy nie dopuszcza zatem ,,voucherow” szkolemowych

| --Zamawiajacy poda informacje podlegajgce ocenie w II, milv kryterlum oceny: ofert.

- _Wykonawcy, Kktére nie bylyby dostateczme i odeW1edn10 chronione przez ustawe z dnia 16.04. 1993‘ L
: 0 zwalczamu meuczcxwej konkurencjl (]t DzU. 2018 419) za wystarczajqcy w. okohcznosc1ach sprawy B '
B '!jnalezy uznac zapls §9 ust. 3 wzotu umoWy

’ 'Odpow1edz na’ pytame 18:
_ Zamaw1a_] qcy zapewm zasoby na potrzeby kolektorow logow (danych)

'
i
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Odpow1edn1ej zmianie w zakres1e termmu skladama i otwarma ofert ulega_]q zapisy pkt X 11tD (ramkcl) "

Zi upo\ yaZuietis g,lymktora

- “oraz pkt XI ppkt 1 i ppkt 4 SIWZ. \4 pkt XI ppkt 6 zdanle ostatnie otrzymuje brzmleme ,,Ponadto_,- o

: -a takze Zmiana wagl (znaczenia) kryterium IT'i ITI zostaje uwzglqdmona w ogloszemu o Zmianie og&oszenla S
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Natodowy Fundusz Zdtow1a
Slaski Oddziat Wo]ewodzkl

ul: Kossutha 13 : :
40- 844 Katowme

Adszes .
................................................ 5 sossiesrsasaentaiseitesensnsinaninnanasisnanens
‘ Numer KRS ...... erestversaraenes eerseneenas jj’e‘ieli thycz'jr/
CEIDG: +.osvviisivsinne. .‘a...;_,:.’,—..;..../]ezeh dotyczy/
. .Numer REGON ....... (/ jezeli dotyczy/
| vﬂlNumer NIP: ..... ..... ’
S adres e-mall ...... (]ezeh]est)
"s;t‘r,qnakwww:’ Jse— vttt - (]ezeh]est) telefon ..... ‘fajx:

Nr tachunku bankowego Wykonawcy, na ktozy Zamama]qcy bgdZJe mogl zwroczc Wadzum (dotyczy. s

Wadwm whiesionego W pienigdzu) .o.evee...... eeevesresanes AP rsaresesaes]

W navnqzamu do ogloszema (3 przetargu meogramczonym majacym za przednnot dostawa i wdrozeme

o oprogramowama do archmnzac)l i kotelac]l zdarZen (ang. nazwa: ,,Secutlty Informatlon and Event

_|zgodsic z kalkulacja cenows z pkt 1a formulatza oferty

Oferu]emy Wykoname dla - Slqsk1ego Oddzmlu Wo]ewodzk1ego NFZ calcgo zamowienia - zgodmé”
ze Specyfikacja Istotnych Warunkow Zambwienia, za ceng oferty: : :

Severevseeearerens z{ netto, ....... wesberviiediereanereensai .71 brutto

: UWAGA' Wykonawca nie dohcza do cen/wartosc1 netto podane] w pkt 1i pkt 1la formularza oferty
podatku od towatow i ustug (VAT), jezeli obowxqzek podatkowy spoczywa na Zama\ma]qcym patt

pkt XII. nkt 3 SIWZ oraz. wzér mformacu. o kt6rej mowa w att. 91 ust. 3a pzp. W takiej svtuaclz ceng

oferow g przez vaonawce bedzze cena. Wskzzana 2ko netto, czyli bez odztku»od towarowz uslu
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1a. Kalkulacja cenowa (kalkulacja ceny ofetty):

A ol .. B .l . C . ...p» | E__
X - Wartosé netto w zt Obowiazek Wartos§¢ 23% podatku Warto$é brutto
Przedmiot kalkulacji podatkoWy spoczywa na VAT (sbliczona od B+D)ywzt
’ Wykonawcy/ waito$ci nétto
Zamawta]qcym* z kolumny B) w zt

Dostawa i Wd‘t‘g;iel‘iiem »
systemu SIEM oraz
swiadc¢zenie asysty
techhicznej

* w koluninie C nalezy wskazaé, na kim spoczywa obowigzek podatkowy, stosownie do danych zawattych w
infotmacji, o'ktorej movwa w art. 91 ust.3a pzp
UWAGA!
W sytuacji, gdy cena zaoferowana przez Wykonawce (cena oferty) przekroczy kwote 500.000,00 zt brutto, oferta

Wykonawcy zostanie odrzucona zgodnie z art. 89 ust.1 pkt 2 pzp jako oferta, ktorej tres¢ nie odpowlada tresci SIWZ
~ patrz pkt XII pkt 2 SIWZ.

2. Oswiadczamy, iz zobowigzujemy si¢ zreahzowac przedmiot zaméwienia z zachowaniem nastepujacych
termindw:
a) dostawa i wdrozenie systethu SIEM: w terminie do dnia 31.12.2018 r.;
b) $wiadczenie asysty technicznej dla systemu SIEM: w okresie 24 miesiecy liczac od dnia podpisania protokolu
wdrozenia, przy czym do 40 osobogodzin prac konsultacyjno-serwisowych przeznaczono do wykorzystania
w okresie 12 miesi¢cy liczac od dnia podpisania protokolu wdrozenia.

3. Oswiadczamy, Ze oferujemy 24-miesieczng gwarancj¢ oraz 24-miesigczng rekojmi¢ za wady
przedmiotu zamoéwienia na warunkach okteSlonych w SIWZ, w tym we wzorze umowy. Gwarancja
udzielona na wdroZzone optogtamowanie (system) bedzie gwarancja producenta oprogramowania (systemu). -

4. Os$wiadczamy, ze akceptujemy warunki platnosci okre§lone we wzorze umowy.

5. Oswiadczamy, ze uwazamy si¢ za zwidzanych niniejsza ofétta przez okres 30 dni. Bieg tetminu zwigzania
oferts rozpoczyna sie wraz z uplywem terminu skladania ofert.

6. - Oéwiadczary, iz w rathach systemu SIEM oferujemy:*
A) e ereene sztuk licencji na GB/dziefi;
B) nielimitowany liczbg licencji na GB/dzien.
¥*wskazaé opcje A-albo opcje B
UWAGA!

W przypadku wyboru opcji A Wykonawca winien zaoferowac liczbe licencji nie mme]szq nig 15.i nie
wigkszq niz 30. Patcz pkt XIIT SIW/Z ~ ktyterium IL
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7. O$wiadezamy, iZ w-ramach systemu SIEM oferujemy:*
A) v, sZtuk licencji na trzgdzénia;
‘B) ﬁiel‘imito%vaﬁq-licz‘bg ’_Ii&‘:'en'cii nia utzgdzenia.

*Wskazac opc;g: A albo. opc;g B

w przypadku wybor' Jopc]t A Wykonawca wmzen zdoferowaé lzczbg ltcenc]l hie mme]szq niz 1 00 z me_

= thkszq i 200‘?: Patts pkt X1 SIWZ ktytenum .

7A. Oéwiadczamy, i w ramach systeriu STEM:

A »oferu]emy rozwlqzame reahzu]qce funkcjonalno$ci opxsane w_pkt 2.9.6 formulatza opls_

: ptzedmlotu zaméwienia umozhwla]qce zdeﬁmowame wymaganych raportow,

,‘B) . tiie. oferu]emy roz\quarua teahzu]qcego funkc]onalnosm oplsane w pkt 2.9.6 formularza opls

' ptzedmlotu zamow1en1a umozhvha]qcego zdeﬁmowame wymaganych raportéw.
- *wskazaé opcje A albo opcje B

UWAGA!
Patrz pkt XHISIWZ <~ keyterium TV,

8. "Oéwiadczamy, ze.zapoznaliémy si¢" ze SIWZ i.nie wnosimy, do’ me] zastrzezen oraz, ze zdobyhsmy
informacje niezbgdne do przygotowama i ztozenia niniejsze] ofety.

9. Osw1adczamy, ze zalaczony do SIWZ Wzt umowy wraz z zalqczmkmm nr 3 do umowy - - wzotem

Umowy o zZachowaniu poufnosc1 w NFZ zostal ptzez nas zaakceptowany i zobowiqzu]emy si¢ w

przypadku wyboru naszej ofetty do zawarcia umowy na warunkach okteslonych w ww. Wzorach umow w

miejscu i temnme wyznaczonym przez Zamawiajacego

10.. Oswiadczatny, ze zobowiazujemy si¢ w przypadku wyboru naszej oferty do wykonama Zaméwienia. zgodme

z wymogarm Zamama]qcego okreslonyrm w SIWZ otaz obovnqzu]a‘cynn przepisami prawa. .
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11 -O$wiadczamy, ze zamierzamy powierzyé nastepujacemu podwykonawey wykonanie nastepujacej czesci

zamowienia¥;
Lp. | cze$¢zaméwienia , fitma podwykonawcy

¥ wypehuc W przypadku zamlaru wykonywama ‘zamowienia z udzialém podwykonawcey/éw wskiazujac czesé

ktorych wykoname . Wykonawca zamietza poweryc‘ podwykonawcy oraz  firmg

12. Odwiadczamy, ze pizy wykosywaniu zaméwienia bedziemy polegaé / nie- bedziemy polegac™*
na zasobach ifinego podmiotu/éw w zakresie dotyczacym zdolnosci zawodowej - posiadania wymaganego
dodwiadczenia.

** niepotrzebrie skreslié W przypadku polegania na zdolnosci zawodowef (doswzadczemu) innego podmmtu/ ow

' Wykonawca udowodni, iz realizujac zamdowienie bedzie dysponowat niezbednymi zasobami tego podmxotu/ow,
| W.szczegolnosci przedstawiajgc zobowijgzanie tego podmiotu/éw do oddania niu do dyspozycji niezbednych
zasob6w na potrzeby realizacji zamdwienia. ‘

13, Zobowigzujemy si¢ W ptzypadku wyboru naszej oferfy do wniesienia zabezpieczenia nalezytego wykotiania
umowy W wysokosci. odpowiadajacej 10% ceny oferty. Zabezpieczenie wniesiemy najpdzniej w dniu

wyznaczonym jako dzien zawarcia umowy.

14. Oéwiadezamy, iz -upowaznietiic osdb teprezentujacych Wykonawee w niniejszym  postepowaniu
(w tym podpisujacych -oferte/ formularze/ osw1adczen1a) a wskazanych ponizej wynika z nastepujacego

‘dokumentu®;
1) KRS
2) CEIDG.

3) pelnomocnictwa zalaczonego do niniejszego formularza oferty udzielonego p‘f‘ze"Z osoby odpowiednio
umocowane. »

*zaznaczy¢ podpunkty dotyczace Wykonawcy

Osoba/osoby upowazmone (upelnomocnione) do reprezentacji Wykonawcy w niniejszym
postepowaniu: -

/imie i nazwisko/ /podstawa upowaznienia do reptezentowania Wykonawcy/

e O
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15. Oswxadczamy, iz nalezymy/ nie nalezymy** do  grupy malych lub §rednich przedsiebiorstw.
K mepottzebne skreslic:

| Definigie matigo oraz fred;z_i@o'- pregdsighiorsy; a -takse mikroprzedsighiorey Yawiera wstawa. 3 dnia 06.03.2018 r. Piawo preedsighiorcw

(Dz.U. 2018.645). Zgodnie 3 art..7 ust.1- Pt 1pkt 3 1. ustaivy ugyte w ustawie okreslenia onaciaja:

1) nukroprzedsmbwrca pqedfngzorcg, ,étogl wico mymmej i jednym roku 3 dwich o.rtatmcb lat obrothwych Jpelmal lqcs{me na;t@zche

warinks: ‘

a) zatmdmal Jredmaracgme mniej #ig; 10 pramwm/éaw oray ' : : '

b) osiagnat roczny. obidt netto g¢ spredagy towaréw, ug/mbow i distiig orag, 3 opérag i mzmougm/y nigpreRracaacy mumowaﬂom w lotych 2

mtlzonow euro, /ub santy aktynidw jogo bilansn .¢orzqdzom;go #a Roniec fednego 3 tych lat nie przekrocsyly réwnowartosei w :zlog)wb 2 mt/zonow A
2) nialy przedsn;bmrcs pr:{ed,rngmrcg, /étooi i ¢o najninief_jednym ro/éu % du/ocl) m‘atmcl; /at obrotougfc‘b Jpelmal quzme na:tepzyqfe-

| warnnki: : .

4) gatrudnial Srediiorocznie minief nig 50 pramwm,éow oraz

b) osiagnat roczny obrét netto e Jprzeday towardiw, wyribdw i ustng oraz, 3 operasi | fenansowyih. meprgekrac:za/qg' roinowartose w zla_lycb 10

mitliontu ¢uro, lub surty aktywo fego hz/amu sporzadzonego na koniec jednego 3 tyeh lat nie prekroczyly rownawan‘om w zlogycb 70 m/loﬂow

exro - £-Rtdry nie jest mz,émpn(edugbzomq,

3) sredni przedsigbiorca - przedsighiorse, ktéry w co najmniej jednym roku g dwich ostatnich /at obrotowych spetniat quzme nastgpujace

warnnks:

a) gatrudnial Sredniorovipte mmie] iz 250 pracowmikiw-oras, '

18 ostagral rocgy obrot netto:3e spriedasy 1oward, wyrobdw i ustug oraz . operaiji fi ﬂdmouy:/y mq)rzekracr{aqu/ rozwzozmrtom w glotych 5 0'

miliondw enro, lub .rum_y aktywow jego bz/amu Jponzqdzoﬂega #a Koniec jedﬂego % bych lat nie prge,érocgy_ly mwnou/aﬁom w Hotych 43 mz/zonaw o

enro.

‘16 . Oswmdczamy, Ze Wypelmhsmy obowigzki mformacy]ne przew1d21ane w art.-13 lub art. 14 RODO* wobec
0s6b ﬁzycznych od ktorych dane osobowe bezposrednio lub postednio pozyskahsmy w celu ubiegania sig o
. udzieletiie zaméwienia publicznego w mme]szym postcpowamu ok

¥rozporzadzenie Parlamentu Eu.tope]slnego i Rady (UE) 2016/ 679 z dnia 27 kw1etma 2016. r. w sprawie ochtony 0s6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (6gélne rozporzadzenie o ochronie danych) (Dz. Utz UE L 119 z 04.05.2016, str. 1).

*% W ptaypadku, gdy Wykonawca nie przekazuje danych osobowych innych. mz bezposredmo jego dotyczqcych lub
zachodz1 wylaczeme stosowania. obowiazku mformacy]nego stosownie do art. 13 ust 4 lub art. 14 ast. 5 RODO, tredci
, osmadczema Wykonawca nie skiada, tj. nalezy wykresli¢ tre$¢ oéwiadczeniazalbo wpisaé NIE‘DOTYCZY

AT Za{qcznlkaml do .niniéjszego fotmularza ofetty 5% : nastgpu]qce wype{mone formularze/
. o$wiadczenia/ dokumenty '

1) informacja, o kérej mowa w att. 91 ust.3a pzp
2) oéwiadezenie; 6 ktdrym mowa wratt. 25a ust.1 pkt 1 pzp
3y formularz opis przedhiotu zamidwienia | : . : '
4) zobowmzame inrego podmiiotu do oddasnia do dyspozycji. Wykonawcy mezbgdnych zasobow na potrzeby reahzaql
" zaméwienia ~ jezeli dotyczy '
5) pelnoniocnictwo oséb reprezéntujacych Wykonawce (oryginal lub kopia poswladczona notanalme/ odpls notanalny)
. —jezeli uprawnienie do reprezentacji nie wynika z dokumentu rejestrowego. (e\mdency]nego) '
6) inne ...

- ]ezeh dotyczy
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- Uwagal
1) Oswiadczeriie o przynaleznoscz albo braku ptzynaleznosa do tej same] grupy kzpztalowe] Wy,éomwm .r,élada '
i terminie 3.dnt od ganmiessgenia zrg’omagz, 0 “kldrej mowa w art. 8 6 ust.5 pp na stronite mtemetowg ; :

2)- formularz u{ykaz dostaW sz z dowodaml :kladmg/ je.rt na. wezwame Zamawzq/qcego, o ,étoglm wowa w art. 26 u.rtZ j):;p

(patr SI WZ)

Imi¢ i nazwisko upetnomocnionego przedstawiciela Wykonawey: - -




A e, 0 LRl e LT .

Nr zaméwienia: 17/pn/2018 * formularz opis przedmiotu zaméwienia PO ZMIANIE

OPIS PRZEDMIOTU ZAMOWIENIA

» ~Przedm10tem zamow1en1a jest  dostawa i wdrozenie oprogramowania do arch1W1zac_)1 i korelacji
zdarzefi (ang. nazwa ,,Securlty ‘Information and Event Management - SIEM”), zwanego takze
,,oprogramowamem” lub ,,systemem” oraz §wiadczenie asysty technicznej dla ww. systemu, zgodnie
z SIWZ, w tym z niniejszym formularzem oraz wzorem umowy.

1. Pizedmiot zaméwienia obejmuje:
1.1. dostarczenie licencji oprogramowania do archiwizacji i korelacji zdarzen — angielska nazwa:
»Security Information and Event Management - SIEM”; |
1.2. wdrozenie systemu na zasadach okreslonych w niniejszym formularzu oraz we wzorze umowy;
w ramach wdrozenia Wykonawca zobowiazuje si¢ wykonaé nastepujace czynnosci:
a) opracowanie przez Wykonawce w oparciu o zalozenia wynikajace z niniejszego _opisu
przedmiotu zaméwienia projektu wdrozenia - systemu SIEM oraz priedstawienie go do
zatwierdzenia Zamawiajacego; zatwierdzenie projektu wdrozenia winno 'nasfqpié' przez

Zamawiajgcego w terminie 2 dni roboczych liczac od dnia przedlozenia przez Wykonawce .

projektu wdrozenia do zatwierdzenia; zatwierdzenie nastgpuje w formie pisemnej adnotacji
Zamawiajacego na projekcie wdrozenia;

b) instalacja i konfiguracja systemu SIEM zgodnie z zatwierdzonym przez Zamawiajacego

projektem wdrozenia;

c) przeprowadzenie warsztatéw dla pracownikow SIQSkie‘go OW NFZ z zakresu administracji i
obshugi systemu SIEM na warunkach opisanych w pkt 3;

d) aktualizacja projektu wdrozenia o zmiany wprowadzone w czasie wdrozenia -oraz
przedstawienie calosci w formie dokumentacji wdrozenia,

e) dostarczenie wszelkich licencji (kody licencyjne, ewentualne dokumenty licencyjne, ewentualne
nosniki CD lub DVD) badz innych dokumentéw dotyczgcych wdrozonego systemu SIEM;

f) przeniesienie autorskich praw majgtkowych do wytworzonej dokumentacji wdrozZenia;
przeniesienie praw winno nastgpi¢ w formie odrebnego os§wiadczenia Wykonawcy zlozonego na
piSmie najpézniej w dniu podpisania protokolu wdrozenia. Przeniesienie autorskich praw
majatkowych dotyczy w szczegblnosci nastepujacych pél eksploatacji: kopiowanie, powielanie,
przetwarzanie, udostgpnianie, modyfikowanie, wykorzystywanie w celach analiz i innych
potrzeb Zamawiajgcego.

Migjscem wykonania dostawy i wdrozenia jest siedziba Slgskiego OW NFZ w Katowicach przy ul.
Kossutha 13, z zastrzezeniem pkt 3.

. 1.3. Swiadczenie asysty technicziej dla ww. systemu, w tym prac konsultacyjno-serwisowych.
"2, Szezegélowy opls wyimagan dotyczjcych systemu SIEM:

2.1. System musi byc dostarczony w formie oprogramowania do zainstalowania nd maszynie
wirtualnej Vmware (posiadanej przez Zamawiajacego). Dostarczone licencje na system: SIEM
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muszg umozliwia¢ zainstalowanie min. 4 kolektoréw do zbierania danych w celu osiagniecia
wymaganej wydajnosci czy funkcjonalnosci (np. kolektor dla DMZ).
2.2. System musi umozliwiaé zbieranie, agregacje i analize z wydajnoscig min. 4000 zdarzen na sek.
/Uwaga: Szacowana przez Zamawiajgcego wielko$é dziennie zbieranych danych to ok. 15GB.
Szacowana przez Zamawiajq liczba monitorowanych urzqdzer: ok. 100 szt./
Pod pojeciem ,, monitorowane u‘rz’qdzehia ” uzytym powyzej nalezy rozumieé réwniez monitorowane
aplikacje oraz inne systemy.

Jezeli jakakolwiek funkcjonalnosé wraz z okre§long wydajnoscia opisana w fortiularzu opis
przedmiotu zaméwienia jest odrebnie licencjonowana, nalezy dostarczy¢ niezbedng do jej realizacji
liczbg licencji. W przypadku licencjonowania parametréw infrastruktury naleZy przyjaé nastepujace
wielkosci: serwer wyposazony w dwa procesory szesnastordzeniowe, 256GB RAM -oraz 30TB
przestrzeni dyskowej na potrzeby przechowywania zbieranych danych; liczba administratoréw i

‘operatoréw systemu - 25 uzytkownikéw.

2.3. System musi byé wyposazony w nastepujgce funkcjonalnosci:

o Zbieranie, zapisywanie i przechowywanie logéw i zdarzen przez okréslony czas (wymagany
przez obowiazujace regulacje prawne) min. dwa lata. System musi zapewni¢ ochrone
integralnosci tych danych.

¢ Monitorowanie funkcjonowania systeméw na podstawie zbieranych logéw (generowanie
alertéw popizez e-mail). |

¢ Weryfikacje funkcjonowania zasad bezpieczefistwa i stosowanych srodkéw kontrolnych.

¢ Wykrywanie awarii, probleméw i incydentéw w monitorowanych systemach.

¢ Definiowanie kotelacji zbieranych danych w celu wykrycia ztozonych zagrozeni i eliminacji-
falszywych alarmow.

e Zabezpieczenie zbieranych danych przed nieautoryzowanym dostepem i usunigciem czesci lub
catosci danych poprzez zastosowanie odpowiedniego mechanizmu kontroli dostgpu.

¢ Pobieranie logow z wielu elementéw systemu informatycznego, poddanie ich korelacji i na tej
podstawie przedstawiaé administratorom informacje‘ na temat stanu bezpieczenstwa i
wykrytych incydentéw. '

» Definiowanie i generowanie raportéw i dashboard-6w, szczegétowo opisanych w pkt. 2.8.

2.4. System STEM musi mie¢ mozliwosé pobierania danych (logow, zdarzen) z néstqpuja’cych zrédet:

o Systemy operacyjne: MS Windows Server 2008R2/2012/2012 R2/2016, Linux CentoOS, HP-
UX 11.04 | |

¢ Silniki bazy danych: MS SQL, Oracle, Postgres, MySQL

e Srodowiska do wirtualizacji: Vmware

e Aplikacje: MS Exchange, IIS, Stock (firmy SmartMedia), IT Manager (firmy Infonet Projekt)

¢ Ustugi: DHCP, ustuga katalogowa Active Directory ' “

o Urzadzenia sieciowe: HP Procurve 5412zl, 8212zl, ¥5 BIG-IP, Checkpoint, Cisco 6807, 6509,
ASA 5516-X, Aruba Instant 105

¢ System dostgpu do internetu — proxy, Cisco IronPort

2.5. System SIEM musi obsthugiwa¢ ptzynajmniej nastepujace metody zbierania danych i z. ‘

nastepujacych Zrédet:

foo— (i’
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o Windows EventLog
¢ Windows Management Instrumentation (WMI)
o Pliki tekstowe .
® Mechanizmy wbudowane w silniki baz danych (przynajmniej Oracle, MS SQL), musi
umiozliwiaé podlaczanie do-innych silnikéw baz danych poprzez sterownik ODBC, JDBC
e Systlog UDP, TCP '
¢ SNMP, SNMP Trap
¢ Dedykowanego agenta, ktory:
—  musi umozliwia¢ zbieranie danych zaréwno z zainstalowanego systemu jak i innych
zewnetrznych systemo6w np.: w DMZ
= musi wykorzystywaé do komunikacji z serwerem centralnymn poprzez polaczenie
szyfrowane ’ ' ‘
—  konfigurowany jest z centralnej konsoli zarzadzajgcej wspdlnej dla wszystkich agentéw
¢ Zmiany w zawarto$ci plikéw i kluczy rejestrow.

2.6. System SIEM musi umozliwiaé definiowanie dokladnych uprawnien administratoréw zaréwno w
zakresie monitorowanych systeméw jak i dostgpnych operacji. System nie moZe ograniczaé
liczby administratoréw i uzytkownikéw korzystajacych z przetworzonych danych np.: raportéw,
dashboarddw itp.

2.7. Logowanie do systemu musi odbywa¢ si¢ poprzez:

e lokalne konto aplikacji
» konta uzytkownika z zintegrowanego systemu Active Directory.

2.8. System SIEM musi realizowaé funkcjonalno$¢é wyszukiwania i korelacji zdarzen:
¢ Funkcja korelacji musi dziata¢ na podstawie dowolnych pél i zmiennych zbieranych logow.

e Korelacja musi pozwalaé na au‘tdmatyczn‘e uzupehianie analizowanych danych o informacje
pozyskane z zintegrowanych systemdw np.: systemu ewidencji sprzetu, ustugi AD.

¢ Whbudowane filtry wyszukiwania musza by¢ oparte o wyrazenia regularne umozliwiajace
budowanie zapytan dotyczacych catego logu jak i pojedynczych pél.

2.9. Raportowanie:

2.9.1. System SIEM musi uimozliwiaé tworzenie raportdw na podstawie wczesniej zdefiniowanych

szablonéw. ,
2.9.2. Musi byé mozliwosé wygenerowania raportu przynajmniej w 4 z posréd wymienionych
formatéw: HTML, PDF, JPG, CSV,RTF,XLS. .
2.9.3. W raportach musi by¢é mozliwo$¢ automatycznego rozwiazywania nazwy DNS dla pol z
adresem IP. ,

2.9.4. Dashboard musi umozliwia¢ wyswietlanie kilku raportéw i prezentowanie kilku wykreséw

graficznych jednoczesnie.

2.9.5. Wykonawca przygotuje, zdefiniuje podczas wdrozenia nastepujgce raporty:

a) Raporty zwigzane z monitorowaniem posiadanych kontroleréw AD:
¢ Godziny zalogowania i wylogowania uzytkownikéw z zadanym okresie
o Generowanie listy zablokowanych kont wraz z data zablokowania
* Daty blokowania i odblokowywania konta uzytkownika w zadanym okresie
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b) Raporty zwigzane z monitorowaniem posiadanych serweré6w Microsoft Exchange:
¢ Aktywnos$¢ uzytkownikéw — liczba wystanych i odebranych maili w zadanym okiesie.
¢) Raporty zwigzane z serwetami kontroleréw domeny AD:
¢ Zmian na obiektach i strukturze katalogu
¢ Logowanie i wylogowanie wybfanych uzytkownikéw w zadanym okresie czasu.
d) Raporty zwigzane z monitorowaniem posiadanych przetgcznikdw sieciowych i routerdw:
¢ Logowanie i wylogowanie administratoréw
e Bledy w dzialaniu systeniu w zadanym okresie czasu.
¢) Raporty zwigzane z monitorowanie systeméw operacyjnych Microsoft/Linux/HP-UX:
¢ Logowanie i wylogowanie uzytkownikoéw w zadanym okresie czasu
e Zdarzen o statusie krytycznym w zadanym okresie czasu.
f) Raporty zwigzane z monitotowaniem posiadanych urzadzen i oprogramowania
zabezpieczajacego firewall firmy Checkpoint:
¢ Jogowanie i wylogowanie administratoréw
o Aktywnosé uzytkownikow
¢ Informacje o alertach i blgdach w zadanym okresie czasu
g) Raporty zwigzane z monitorowaniem posiadanych urzadzen i oprogramowania
zabezpieczajacego firmy F5: B
o Logowanie i wylogowanie administratorow
h) * Raporty zwigzane z monitorowaniem posiadanego oprogramowania wirtualizacyjnego Vmware:
¢ Logowanie i wylogowanie administratoréw
e Informagje o alertach i bledach
i) Raporty zwiazane z monitorowaniem po_siadanyCh systeméw baz danych Oracle:
¢ Logowanié 1 wylogowanie administratorow (wybranych uzytkownikéw)
¢ Operacje wykonane ﬁrzez administratoréw (wybranych uzytkownikéw)
e Zdarzenia rejestrowane w.alertlog-u.
j)  Raporty zwigzane z monitorowaniem posiadanych systeméw aplikacyjnych firmy Kamsoft S.A.:
e Zdarzenia rejestrowane w eventlog-u
k) Raporty zwigzane z monitorowaniem posiadanych systeméw portalowych (MS IIS):
¢ Logowanie i wylogowanie administratoréw (wybranych uzytkownikow)

UWAGA! .
2.9.6 Dodatkowe funkcjonalnosci dotyczace raportowania /patrz pkt 7A formularza oferty oraz
pkt XIII SIWZ (kryterium IV)/:
2.9.6.1.System SIEM obstuguje nastepujgce metody zbierania danych i z nastqpu_]a,cych Zrddet:
e Pliki tekstowe
e Zmiany w zawarto$ci plikow i kluczy rejestréw.
2.9:6.2 Wykonawca pr"z’ygo'tuj e, zdefiniuje podczas wdrozenia nastgpujace raporty:
4) Raporty zwigzane z monitorowaniem posiadanych kontroleréw AD:
e Raport zmian w obiektach AD w zadanym okresie.
B) - Raporty zwiazane z monitorowaniem posiadanych serwerdw Microsoft Exchange:

e Parametry wydajnosciowe (obcigzenie CPU, zajeto$¢ pamieci RAM)

@&M Uz,)/
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* Dostgpnosc poszczegblnych ustug serweréw
s Procentowe wykorzystanie przydzielonej pojemnosci skrzynki pocztowej oraz wartosc
przydma%u generowanie alaimu po przekroczeniu limitu
¢) Raporty zwigzane z serwerami kontroleréw domeny AD:
e Zmian na obiektach i strukturze katalogu
o Z dostgpnosci ushug AD i DNS - online i za dany okres czasu
d) Raporty zwigzane z monitorowaniem posiadanych przetacznikéw sieciowych i routeréw:
¢ Zmiany w konfiguracji
¢ Parametry wydajnosciowe (obcigzenie procesora, wykorzystanie pamigci RAM,
wykorzystanie zasobdw dyskowych, interfejséw sieciowych).
e) Raporty zwigzane z monitorowanie systeméw operacyjnych Microsoft/Linux/HP-UX:
¢ Parametry wydajnosciowe (obciazenie procesora, wykorzystanie p‘amigéi RAM,
wykorzystanie zasobéw dyskowych, interfejsow sieciowych) - online i za zadany okres czasu -
f) Raporty zwiazane z monitorowaniem posiadanych urzadzen i oprogramowania
zabezpieczajacego firewall firmy Checkpoint:
o Zmiany konfiguracji
e Parametry wydajnosciowe (obcigzenie procesora; wykorzystanie pamigci RAM,
wykorzystanie zasob6w dyskowych, interfejséw sieciowych).
g) Raporty zwigzane z monitorowaniem posiadanych urzadzen i oprogramowania
zabezpieczajacego firmy F5:
¢ Zmiany konfiguracji
e Parametry wydajnosciowe (obcigzenie procesora, wykorzystanie pamigci RAM,
wykorzystanie zasobow dyékowych interfejséw sieciowych).
L) Raporty zwigzane z monitorowaniem posiadanego oprogramowama wirtualizacyjnego Vmware:
e Parametry wydajnosciowe maszyn fizycznych (obciazenie procesora wykorzystanie pam1<;01
RAM, wykorzystanie zasobéw dyskowych, interfejséw sieciowych)
e Zmiany konfiguracji.
i)  Raporty zwigzane z monitorowaniem posiadanych systemoéw aplikacyjnych firmy Kamsoft S.A.:
e Dostgpnos¢ wybranych ustug — online i za wybrany okres.

UWAGA! Dodatkowe funkcjonalnosci dotyczace raportowania bedy dotyczyly (obowigzywaly)
tylko tego Wykonawce, ktory w pkt 7A formularza oferty wybierze opcje A.

Jezeli do realizacji ww. funkcjonalnosci wymagane jest skonfigutowanie dodatkowego systemu,
Wykonawca zobowiazuje si¢ do dostarczenia takiego systemu (wraz z wymaganymi licencjami),
instalacji i konfiguracji w ramach przedmiotu niniejszego zamdwienia.

3. Warunki przeprowadzenia warsztatow:
W ramach wdrozenia Wykonawca winien przeprowadzi¢ warsztaty z zakresu administracji i obshugi
dla pracownikéw Slaskiego OW NFZ. Warsztaty zostana przeprowadzone w dwéch Zakré’sgéh:
3.1. 3-dniowe warsztaty dla 3 (trzech) administratoréw bedg obejmowaty: ‘
e oméwienie architektury, instalacji i konfiguracji systemu SIEM;

e omdéwienie integracji z systemami zewngtrznymi np. AD;

e M
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e instalacje i konfiguracje ageﬁtéw;
* przedstawienie procesu pobierania i zbierania danych z réznych Zrédel;
* omoéwienie mozliwosci analizy, grupowania, korelacji danych i prognozowania;
s tworzenie dashboarddw i raportow;
e wykorzystanie systemu do badania anomalii.
3. 2 2-dniowe warsztaty dla 6 (szesc1u) operatorow odbc;dq si¢ w dwéch grupach po 3 osoby kazda i
beda obejmowaly:
*  przedstawienie procesu pobierania i zbierania danych z réznych Zrédet;
e omowienie mozliwosci-analizy, grupowania, korelacji danych i prognozowania;
e tworzenie dashboarddw i raportow;
v ¢ wykorzystanie systemu do badania anomalii.
Warsztaty winny obejmowac zaréwno zajecia teoretyczne, jak i praktyczne.,
Warsztaty winny zostaé przeprowadzone przed zakoficzeniem wdrozenia.
Warsztaty zostang przeprowadzone w siedzibie Slaskiego OW NFZ w Katowicach przy ul. Kossutha
- 13 lub w miejscu wskazanym przez Wykonawce. Wszelkie koszty zwigzane z przeprowadzeniem

warsztatow, w tym takze koszty ewentualnego transportu do miejsca warsztatéw, materialéw etc.,
" ponosi Wykonawca.

4. 'Warunki §wiadczenia asysty technicznej:

- Definicje:

o godzina robocza - pizez godzing robocza nalezy rozumieé¢ 60 minut ptzypadajace w oknie
czasowyi definiowanym jako od godz.8.00 do godz.16.00 w dni robocze, tj. w dni od
poniedziatku do pigtku, za wyjatkiem przypadajacych na nie dni ustawowo wolnych od pracy.

¢ blad krytyczny - blad powodujgcy niedziatanie lub nieprawidlowe (wadliwe) dziatanie systemu
SIEM, ktére powoduja ponad 2-godzinne przerwy w funkcjonowaniu systemu lub catkowicie
uniemozliwiaja jego funkcjonowanie;

* inny biad - blad nie bedacy blgdem krytycznym.

Asysta techniczna winna by¢ swiadczona na nastepujacych zasadach:
a) okres §wiadczenia asysty: w okresie 24 miesiecy liczac od dnia podpisania protokotu wdrozenia,

b) miejsce $wiadczenia asysty: w miejscu wdrozenia z mozliwoscia uzyskania dostgpu Zdalnego na
potrzeby realizacji asysty;

¢) okno czasowe dokonywania zgloszen (dostepnos¢ zgloszen):
od godz.8.00 do godz.16.00 w dni robocze, tj. w dni od pomedzm%ku do piatku, za wyjatkiem
przypadajacych na nie dni ustawowo wolnych od pracy.

d) obstuga zgloszen: w jezyku polskim;

e) czas naprawy bledu krytycznego: w ciggu 16 godzin roboczych od momentu zgloszenia;

f)  czas naprawy innego bigdu: w ciggu 48 godzin roboczych od momentu zgioszema

g)- _|eze11 naprawa bedzie uzalezniona od ‘wydania aktualizacji systemu SIEM przez producenta

~ systemu (aktualizacja roziimiana jako wszelkie poprawki, nowe wersje, zmiany lub modyflkacje

et¢.), Zamawiajgcy na wniosek Wykonawcy zlozony za posrednictwem poczty e-mail dopuszcza
zastosowanie rozwigzania tymczasowego (workaround) do czasu wydania ww. aktualizé’cji; w

P U M
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takim przypadku Wykonawca i Zamawiajacy uzgodnig inny termin naprawy niz okreslony
odpowiednio pod lit.e lub lit.f}

h) dostep Zamawiajacego do wszelkich aktualizacji wdrozonego systemu SIEM (tj. wszelkich
I‘SOp‘rawek, nowych wersji, zmian, modyfikacji etc.), w tym prawo do ich pobrania bezposrednio
ze strony producenta bgdz w inny s§0's6b udostepniony przez Wykonawce, zainstalowania,
korzystania z nich oraz kopiowania na wilasny uzytek Zamawiajacego, bez naruszania praw
innych 0s6b lub podmiotéw;

iy  dostep wyznaczonych oséb Zamawiajacego do baz wiedzy producenta oprogramowania.

race konsultacyjno-serwisowe:

Wykonawca zobowiazuje si¢ do swiadczenia w ramach asysty technicznej dla systemu SIEM prai:
konsultacyjno-serwisowych w liczbie nieprzekraczajgcej lacznie 40 osobogodzin — do
wykorzystania przez Zamawiajacego w- okresie 12 miési¢cy liczac od dnia podpisania protokolu
wdrozenia.

Zlecenie prac konsultacyjno-serwisowych stanowi uprawnienie Zamawiajgcego.

- Prace mogg obejmowaé w szczegdlnosci:
- e konsultacje dotyczace zmian konfiguracji;
‘e instalacja aktualizacji;
'~ &  prace zwigzane z prowadzeniem migracji i aktualizacji;

e  prace zwigzane z tworzeniem nowych raportéw, analiz etc.

‘Wykorzystanie prac konsultacyjno-serwisowych bedzie si¢ odbywaé z zastosowaniem nastgpujacej
procedury:

1. Zamawiajgcy zglasza Wykonawey w ramach okna czasowego potrzebe wykonania prac
konsultacyjno-serwisowych wskazujgc proponowany zakres przedmiotowy prac.

2. Wykonawca niezwlocznie po otrzymaniu zgloszenia dokonuje analizy zgloszenia, okresla
mozliwy termin wykonanfa prac konsultacyjno-serwisowych oraz uzgadiia z Zamawiajacym
liczbe osobogodzin niezbedaych do wykonania prac (uzgodnienie nastepuje mailowo).

3. Po uzyskaniu akceptacji Zamawiajacego Wykonawca przystgpuje do realizacji zgloszenia
(akeeptacja nastgpuje mailowo). '

4. Potwierdzeniem wykonania prac bgdzie protokét prac konsultacyjno-serwisowych zawierajacy
W szczegblnosci skr6cony opis wykonanych prac oraz wskazujacy liczbe wykonanych
osobogodzin.

Przez 1 osobogodzing rozumie si¢ 60 minut pracy 1 osoby.

» Miejscem realizacji asysty technicznej jest siedziba Slaskiego OW NFZ przy ul. Kossutha 13 w
Katowicach, za wyjatkiem sytuacji niewymagajacych fizycznego stawiennictwa ze strony
Wykonawcy w ww. miejscu.

»Wszelkie zgloszenia w ramach asysty technicznej moga by¢ skutecznie przekazane . przez
Zamawiajacego za posrednictwem poczty elektronicznej na adres e-mail i/lub telefonu i/lub
dedykowanej strony www /w dniu zawarcia umowy Wykonawca wskaze konkvetny sposéb kontaktu/.
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Fakt ottzymania zgloszenia Wykonawca zobowiazuje si¢ kazdorazowo niezwlocznie potwierdzié
Zamawiajgcemu na adres e-mail badz w inny czytelny spos6b.

5. Wykonawca o$wiadcza i zobowigzuje sig:

a) -OSwiadczamy i z"ob‘oWiazujemy si¢, iz oferowany przez nas przedmiot zaméwienia pochodzi
z legalnego Zrédta, jest zgodny z obowigzujacymi przepisami prawa i normami oraz w pelni
wartosciowy; bedzie objety gwarancja na warunkach opisanych w SIWZ, zawartg w cenie.

b) Oswiadczamy i zobowigzujemy si¢, iz posiadamy prawo do sprzedazy i wdrozenia
dostarczonego oprogramowania (systemu) oraz posiadamy wszelkie niezbedne uprawnienia
do $wiadczenia asysty technicznej objetej przedmiotem zamdwienia, nie naruszajac praw
innych oséb lub podmiotéw, w tym praw autorskich, prawa wiasnosci, praw do znakéw
towarowych, patentéw, débr osobistych oraz, ze Wykonawca ponosi z tego tytutu catkowitg

- odpowiedzialnos¢ prawng i finansows. Zamawiajacemu przyshiguje prawo do uzytkowania w
$rodowisku Zamawiajacego oprogramowania (systemu) dostarczonego i wdrozonego w
ramach przedmiotu zaméwienia (wraz z wszelkimi aktualizacjami tj. wszelkimi poprawkami,
nowyrmi wersjami, zmianami, modyfikacjami etc.) w sposéb i w zakresie niezbednym do
korzystania z wymaganych funkcjonalnosci, za wiedzg i zgodg producenta oprogramowania
(systemu), bez naruszania praw innych 0sob ub podmiotow.

¢) Oswiadczamy i zobowigzujemy si¢, iz w ramach asysty technicznej zapewniamy
Zamawiajacemu dostep do wszelkich aktualizacji wdrozonego systemu SIEM (tj. wszelkich
poprawek, nowych wersji, zmian, modyfikacji etc.), w tym prawo do ich pobrania
bezposrednio ze strony producenta badZz w inny sposéb udostgpniony przez Wykonawce,
zainstalowaria, korzystania z nich oraz kopiowania na wlasny uzytek Zamawiajacego, bez
naruszania praw innych osob lub podmiotéw.

d) Oswiadczamy i zobowigzujemy si¢ do przeniesienia na Zamawiajgcego autorskich praw
majatkowych do wytworzonej dokumentacji wdrozenia na zasadach opisanych w formularzu
opis przedmiotu zaméwienia oraz we wzorze umowy.

e) Oswiadczamy i zobowigzujemy sig¢, iz czynno$ci objete przedmiotem zamdwiénia beda
wykonywane przez osoby posiadajace niezbeédna wiedze i doswiadczenie we wdrazaniu
systemu SIEM oraz wykonywaniu ¢zynnosci w ramach asysty technicznej.

6. Najpézniej w dniu podpisania protokotu wdrozenia Wykonawca lub podwykonawca (w zaleznosci

od tego, czy dana osoba zatirudniona jest przez Wykonawc¢, czy podwykonawce)- przedtozy
Zamawiajacemu (jednej z os6b wskazanych w umowie) pisemne o$wiadczerie, iz osoba/osoby
wykonujaca czZynnosci w ramach asysty technicznej polegajace na obstudze zgloszen
dokonywanych przez Zamawiajacego, tj. przyjmowarnie zgloszen w ramach okna czasowego, w
tym zgloszen ,dbtyézqcych prac konsultacyjno-serwisowych oraz potwierdzanie przyjecia
zgloszen, bedzie zatrudniona na podstawie umowy o prace w rozumieniu kodeksu pracy w calym
okresie $wiadczenia asysty technicznej. Oswiadczenie (kompletne o§wiadczenie) winno zawieraé
réwniez imi¢ i nazwisko osoby/ oséb zatrudnionych na podstawie umowy o pracg wraz ze
wskazaniem wykonywanych przez dang osobg czynnosci, rodzaju umowy o prace, dokladne
okreslenie podmiotu sktadajgcego oswiadczenie, datg zlozenia o§wiadczenia oraz podpis osoby
uprawnionej do zlozenia os§wiadczenia w imieniu Wykonawcy lub podwykonawcy.
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Podajeimy liczbe 0s6b; ktore-bgdg wykonywaé czynnosci w ramach asysty technicznej polegajjce
na obstudze zgloszen dokonywanych przez Zamawiajacego .....o.cuun..

*nalezy wpisaé liczbe 0s6b (wymagana jest co najmniej 1 osoba)

7. Oferujemysystem SIEM:

_Nazwa producenta oferowanego systemu:

LR Y R Y Y Y Y Y R PR Y )

‘Wykonawca akeeptuje wzor umowy, w tym przyjete we wzorze umowy warunki, terminy platnosci
oraz Zasady rozliczania si¢ z tytutu umowy.

Imi¢ i nazwisko upelnomocnionego przedstawiciela Wykgn“awcy:

Data ..
podpis g s




