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Il. OSWIADCZENIE O SPORZADZENIU PROJEKTU, ZGODNIE Z
OBOWIAZUJACYMI PRZEPISAMI, ZASADAMI WIEDZY TECHNICZNEJ

Na podstawie art. 20 ust. 4 ustawy z dnia 7 lipca 1994 r. - Prawo
budowlane (jednolity tekst Dz. U. z 2019 r. poz. 1186 z pdzniejszymi
Zmianami):

OSWIADCZAM:
Opracowanie pt. ,Rozbudowa istniejgcego budynku administracyjno
- biurowego Slqskiego Oddziatu Wojewddzkiego NFZ w Katowicach -
czes$¢ niskoprgdowa” zostato sporzadzone zgodnie z obowigzujacymi
przepisami oraz zasadami wiedzy technicznej.

Projektant:........ccccovieeeinnen.

SprawdzajaCy:i...c.ccccceeeeniieeeennnn.

BIELSKO-BIALA, 03 STYCZNIA 2020
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2. ZASWIADCZENIE O UBEZPIECZENIU PROJEKTANTA

5239



3. UPRAWNIENIA BUDOWLANE SPRAWDZAJACEGO
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V. OPIS TECHNICZNY

1. PRZEDMIOT PROJEKTU

Przedmiotem niniejszego opracowania jest projekt wykonawczy czesci niskoprgdowej

rozbudowy istniejgcego budynku administracyjno-biurowego Slgskiego OW NFZ w Katowicach przy
ulicy Kossutha 13. W ramach przedmiotowej inwestycji, budynek zostanie objety ochrong systemami
bezpieczenstwa, ktére muszg by¢ w pemni monitorowane i zarzgdzane z poziomu centralnej platformy
Systemu Zarzadzania Bezpieczenstwem (SMS) zainstalowanej w budynku Narodowego Funduszu
Zdrowie przy ul. Kossutha w Katowicach. Do najwazniejszych funkcjonalnosci realizowanych przez
platforme SMS mozna zaliczy¢:

- zarzgdzanie elementami sprzetowymi i logicznymi poszczegdlnych podsystemow;

- wizualizacji stanu elementdéw sprzetowych i logicznymi poszczegdlnych podsystemow;

- korelacja zdarzen wystepujacych w kilku podsystemach w oparciu o funkcje logiczne;

Projektowany system bezpieczenstwa dla przedmiotowego budynku opracowany zostat w celu
zapewnienia bezpieczehstwa oséb i mienia znajdujgcych sie na terenie obiektu oraz terenu
zewnetrznego wokét obiektu.

W ramach inwestycji elementy, ktére majg byé wpiete do systemu SMS odpowiedzialnej z
wzajemne wspotdziatanie podsystemow za pomocg interfejsow programowych:

- Kontroli Dostepu,

- Sygnalizacji Wtamania i Napadu,
- Monitoringu Wizyjnego CCTV IP,
- Interkomowego INFO,

Kazda z funkcjonalnosci musi by¢ dostepna zaréwno na etapie projektu i wdrazania, jak i
ewentualnej rozbudowy dziatajgcego systemu. Dodatkowo kazdg z funkcjonalnosci oraz kazdy z
modutéw bedzie mozna ptynnie rozbudowywaé w przysztosci.

Zastosowanie Systemu Zarzgdzania Bezpieczenstwem (SMS) ma skutkowaé znaczgacym
obnizeniem kosztéw utrzymania i eksploatacji systemu bezpieczenstwa przez:

- Zautomatyzowanie procesu detekcji sytuacji alarmowej,

- Ograniczenie liczby kadry pracowniczej wewnetrznej lub zewnetrznej odpowiedzialnej za
monitorowanie systeméw bezpieczenstwa,

- Optymalizacje procesu konfiguracji poszczegdlnych podsystemoéw przez administratora
systemow,

- Ograniczenie kosztow ewentualnych dziatan serwisowych przez mozliwos¢ rekonfiguracii

zdalnej,

Aby zabezpieczy¢ bezproblemowe dziatanie systemu, na wypadek braku komunikacji lub
uszkodzenia serwera inteligencja musi zostaé rozproszona do poziomu lokalnych sterownikéw.
Sterowniki muszg by¢é wyposazone w moduly pamieci pozwalajgce na buforowanie transakcji w
przypadku braku komunikacji z serwerem centralnym. Dodatkowo musza przechowywac¢ informacje

na temat uprawnien poszczegolnych uzytkownikéw, dzieki czemu mogg sterowaé elementami
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wykonawczymi (np. czytnikami) catkowicie samodzielnie. W momencie, gdy sterowniki ponownie
otrzymajg potgczenie z serwerem, muszg zsynchronizowa¢ swojg baze danych lokalng z serwerem
centralnym (przestanie buforowanych zdarzen, aktualizacja uprawnien).

System musi mie¢ zosta¢ rozbudowany o dodatkowe mapy synoptyczne (wizualizacje) za
pomoca, ktérej bedzie istnie¢ mozliwo$¢ petnej wizualizacji stanu i zarzgdzania wszystkimi
podsystemami zainstalowanymi w przedmiotowym budynku.

Funkcje, ktére muszg by¢ realizowane przez system wizualizacji:

- System Kontroli dostepu — wizualizacja standw czytnika, kontaktronu, elektrorygla i wszystkich
elementéw dodatkowych. Po kliknieciu ikony czytnika powinna zosta¢ wyjustowana lista
wyboru trybdw pracy czytnika (m.in. stan otwarty, stan normalny, stan z potwierdzeniem
operatora).

- System Sygnalizacji Wtamania i Napadu — wizualizacja standéw poszczegdlnych elementéw
detekcyjnych (np. czujek ruchu PIR). Zazbrajanie i rozbrajanie poszczegdlnych stref SSWiN.

- System Monitoringu wizyjnego — klikniecie ikony kamery ma spowodowaé wyswietlenie
obrazu z danej kamery.

- System Interkomowy — klikniecie ikony interkomu ma skutkowaé¢ wywofaniem potgczenia z

danym interkomem oraz prezentacje obrazu z kamery skierowanej na interkom.

Dodatkowo mapa synoptyczna musi wspiera¢ system widgetéw, ktory umozliwia
umieszczenie na niej dowolnych elementéw, m.in.:
- Liste osoéb znajdujgcych sie w danym pomieszczeniu;
- Wykresy zawierajgce liczby oséb przechodzgcych przez dane przejscie;
- Liste stref SSWIN z informacjg o ich stanie, umozliwiajgcg zazbrajanie i rozbrajanie
poszczegolnych stref;
- Skroty do konkretnych pozycji w menu, szczegdlnie czesto uzywanych przez operatora;

- Liste urzadzen z informacja o ich stanie potgczenia z serwerem.

Klikniecie kazdej z ikon urzgdzenia prawym przyciskiem myszy, ma spowodowa¢ wyswietlanie
wszystkich zdarzen zwigzanych z danym urzgdzeniem. Umozliwia to szybkie odwotanie do zdarzeh w
obrebie kazdego z systeméw. Dodatkowo musi istnie¢ mozliwos¢ umiejscowienia bezposrednio na
mapie synoptycznej odnosnika do innej mapy synoptycznej (innego pietra budynku).

Komunikacja miedzy serwerem centralnym a sterownikiem kontroli dostepu musi sie odbywac
w oparciu o protokét TCP/IP. Przesytane dane muszg byé szyfrowane za pomocg standardu AES-
CBC (256 bit). Dla kazdej sesji musi by¢é generowany nowy klucz, aby zapobiec powtérzen kluczy.
Klucze muszg by¢ zapisane w pliku XML, ktéry musi by¢ zabezpieczony za pomocg szyfrowania AES-
256. Aby zapewni¢ bezproblemowg transmisje danych kazda wiadomosé przesytana miedzy
serwerem a kontrolerem musi by¢ poprzedzona 8-bajtowym nagtéwkiem. Nagtéwek musi zawiera¢ 32
bitowe pole flag oraz 32 bitowe pole CRC, wykorzystywane do weryfikowania poprawnosci danych.

Komunikacja miedzy serwerem centralnym a centralg SSWIN musi sie odbywac przez
sterownik sieciowy (wymagane tylko potgczenie logiczne). Komunikacja odbywa sie w oparciu o
protokét TCP/IP. Wymagane jest pofgczenie logiczne serwera centralnego i centrali SSWIN w sieci
TCP/IP.
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2. PODSTAWA OPRACOWANIA

Podstawe opracowania stanowily:

[1]

(2]

3]

[4]

(5]

[6]

[7]

(8]
9]

inwentaryzacja w terenie,

wytyczne inwestora,

podkfady architektoniczno-budowlane,

obowigzujgce normy i przepisy, a zwtaszcza:

Ustawa z dnia 07.07.1994 r. Prawo Budowlane - tekst jednolity Dz. U. z 2019 poz. 1186
(z pézn. zm.),

Rozporzgdzenie Ministra Infrastruktury z dnia 12.04.2002 r. w sprawie warunkow
technicznych, jakim powinny odpowiada¢ budynki i ich usytuowanie - Dz.U. nr 75 z 2002 poz.
690 (z pézn. zm.),

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 07.06.2010 r. w sprawie
ochrony przeciwpozarowej budynkéw, innych obiektéw budowlanych i terenéw Dz. U. nr 109 z
2010 pozy 719,

Norma PKN — CES / TS 54 - 14 Systemy sygnalizacji pozarowej - Cze$é 14. Wytyczne
planowania, projektowania, instalowania, odbioru, eksploatacji i konserwacji,

PN-EN 50173-1:2011 ,Technika informatyczna - Systemy okablowania strukturalnego - Czes¢
1: Wymagania ogolne”,

PN-EN 60728-1-2:2010 ,Sieci kablowe stuzagce do rozprowadzania sygnatéw: telewizyjnych,
radiofonicznych i ustug interaktywnych - Czes$¢ 1-2: Wymagania techniczne dla sygnatéw
dostarczanych do wyjscia systemu podczas pracy”,

PN-EN 60728-11:2011 ,Sieci kablowe stuzace do rozprowadzania sygnatow: telewizyjnych,
radiofonicznych i ustug interaktywnych - Czes$¢ 11: Wymagania bezpieczenstwa”,

PN-EN 50131-1:2002 ,Systemy alarmowe - Wymagania ogdlne - Postanowienia ogolne”,
PN-EN 50133-1:2007 ,Systemy alarmowe - Systemy kontroli dostepu w zastosowaniach

dotyczgcych zabezpieczenia - Cze$¢ 1: Wymagania systemowe”,

[10]PN-EN 50136-1:2002 ,Systemy alarmowe - Systemy i urzadzenia transmisji alarmu -

Czes¢ 1: Wymagania ogdlne dotyczace systemdw transmisji alarmu”,

[L1]PN-EN 50132-1:2012 ,Systemy alarmowe - Systemy dozorowe CCTV stosowane w

zabezpieczeniach - Cze$¢ 1: Wymagania systemowe”,

[12] Dokumentacje techniczno-ruchowe, instrukcje do osprzetu i urzgdzen systeméw alarmowych

aktualnie produkowanych wydawane przez producentow.

ZAKRES OPRACOWANIA

Projekt obejmuje:

Instalacje sygnalizacji pozarowej,
Instalacje sieci strukturalne;j,
Instalacje kontroli dostepu,
Instalacje alarmowa,

Instalacje interkomowg INFO,

Instalacje monitoringu CCTV.
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4. PODSTAWOWE DANE TECHNICZNE OBIEKTU

Informacja o powierzchni, wysokosci i ilosci kondygnaciji:

Budynek niski:

- Powierzchnia zabudowy budynku: 546,7 m?

- Powierzchnia catkowita: 1093 m?
w tym

- parteru 546,5 m?

- pietro 1 546,5 m?

- pow. Uzytkowa 897 m?

- Wysokosé 9,70 m

- Kubatura 4996 m3

Liczba kondygnacji
- nadziemnych - 2

- podziemnych - nie wystepuija.

W budynku typowe zagrozenie pozarowe zwigzane z dziatalnoscig biurowo-ustugowag. W
budynku przechowywane i stosowane bedg materialy w wiekszosci state palne stanowigce
wyposazenie pomieszczeh o temperaturze zapalenia powyzej 2000C. Materiaty niebezpiecznie
pozarowo w rozumieniu przepisow rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z
dnia 7 czerwca 2010r. w sprawie ochrony przeciwpozarowej budynkéw, innych obiektéw budowlanych
i terendw nie bedg przechowywane.

W budynku nie przewiduje sie mozliwosci magazynowania materialdbw niebezpiecznych
pozarowo jak palne gazy, czy materiaty pirotechniczne. Budynek zaliczony jest do kategorii
zagrozenia ludzi ZL I — tj. budynek uzytecznosci publicznej. Garaz z czescig techniczng i

magazynami stanowi odrebng strefe pozarows i jest zaliczony do produkcyjno-magazynowych tj. PM.

Przewidywana liczba oséb na kondygnacji w budynku:
Parter tgcznie 10 oséb:
- garaz 9 os. (9 miejsc postojowych)
— czes¢ techniczna z magazynami - pobyt czasowy do 6 os6b
— dyspozytornia (1 os ) z pomieszczeniem socjalnym dla dyspozytora i kierowcéw (10 os)
Pietro 1 — 54 osoby (pracownicy biurowi)

Razem: 64 osoby

W budynku nie wystepujg pomieszczenia z ktérych drzwi ewakuacyjne powinny otwiera¢ sie
na zewnatrz pomieszczen. Przewidywana gesto$¢ obcigzenia ogniowego wynosi do 2000 MJ/m? w
pomieszczeniach magazynowych i do 500 MJ/m? w garazu.

Dla budynku niskiego dopuszczalna powierzchnia strefy pozarowej wynosi 8000m? i jest
zachowana. Garaz zamkniety z 9 miejscami postojowymi jest czescig PM o dopuszczalnej
powierzchni strefy pozarowej do 1500m?Z.

Przewidziano odrebne strefy pozarowe dla kazdej kondygnacji budynku.
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Dodatkowo na parterze przewidziano wydzielone pomieszczenia o charakterze technicznym i

magazynowym - podziat na odrebne strefy pozarowej w ramach danej kondygnacii.

Podzial na strefy pozarowe budynku:

parter i pietro ZL 1l — odrebna strefa pozarowa,
parter garaz (PM) — odrebna strefa pozarowa,
parter magazyny (PM) — odrebna strefa pozarowa o powierzchni do 100m?,

parter pomieszczenie techniczne rozdzielni (PM) — odrebna strefa pozarowa.

Warunki ewakuacji zachowane. Zapewniono mozliwo$¢ przeprowadzenia sprawnej ewakuacji

wszystkich przebywajgcych w budynku ludzi. Zachowana wymagang dtugo$¢ dojscia ewakuacyjnego

na parterze dla czesci ZL Il do 20m przy jednym dojsciu (na poziomej drodze ewakuacyjnej) i do 60m

przy dwoch dojsciach. Dilugosci przejs¢é ewakuacyjnych w pomieszczeniach biurowych nie

przekraczajg40 m oraz prowadzi¢ fgcznie przez wiecej niz trzy pomieszczenia.

W budynku przewidziano 2 klatki schodowe do celéw ewakuacji, z uwagi na zachowang
dopuszczalng diugos¢ dojscia ewakuacyjnego klatki schodowe bez oddymiania.

Schody klatek spetniajg wymagane parametry uzytkowe tj. co najmniej biegi o szerokosci 1,2
m i spoczniki o szerokosci 1,5 m z uwzglednieniem wskaznika 0,6m na 100 os6b.

Klatki schodowe wykonano jako zelbetowe monolityczne, otwarte bez zamkniecia drzwiami
przeciwpozarowymi — zachowana dtugos¢ dojscia oraz powierzchnia strefy pozarowe;j.

taczna szerokos¢ wyjs¢ ewakuacyjnych odpowiada wskaznikowi 0,6 m na kazde 100 oséb
mogacych przebywac¢ w danej strefie/kondygnacji budynku. z zapewnieniem szerokosci drzwi
co najmniej 0,9m (przy ewakuacji do 3 oséb dopuszcza sie 0,8m).

Przedsionek przeciwpozarowy na poziomie garazu posiada wymiar co najmniej 1,4x1,4 m i
jest wentylowany. W przedsionku jedynie przewody i kable elektryczne wykorzystywane do
oswietlenia przedsionka.

Wyjscia z klatek schodowych na zewnatrz budynku zapewniono na parterze, poprzez drzwi o
szerokosci biegu klatki schodowej (1,2m) z kierunkiem otwierania na zewnatrz.

Szerokos¢ drzwi do pomieszczen przeznaczonych na pobyt ludzi wynosi, co najmniej 0,9 m
(przy ewakuacji do 3 os6b dopuszcza sie drzwi 0,8m), a szerokos¢ korytarzy dostosowana do
liczby os6b na kondygnacji tj. 0,6m na 100 oséb, z uwzglednieniem najmniejszej szerokosci
1,2m przy ewakuacji do 20 oséb, 1,4m przy ewakuacji powyzej 20 oséb.

Wszystkie drzwi ewakuacyjne majg minimum jedno, nieblokowane skrzydto o szerokoéci nie

mniejszej niz 0,9 m w Swietle. Zapewniono, aby skrzydta drzwi po ich otwarciu, nie ograniczaty

szerokos$ci dojs¢ ewakuacyjnych.
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V. SYGNALIZACJA POZAROWA

1. OPIS SYSTEMU SYGNALIZACJI POZAROWEJ

Zainstalowanie adresowalnych optyczno—termicznych czujek oraz recznych ostrzegaczy

pozaru zapewnhia wczesne wykrycie i zlokalizowanie zagrozenia pozarowego oraz natychmiastowe
powiadomienie 0 jego zaistnieniu. W ramach system sygnalizacji pozarowej przewiduje sie
podigczenie optyczno—termicznych czujek, recznych ostrzegaczy pozaru oraz modutéow sterujgcych i
monitorujgco—sterujgcych podigczonych do centrali pozarowej 2—petlowej przewidzianej do
zainstalowana w pomieszczeni 0.04 na poziomie parteru. Dodatkowo zabezpieczono szacht
elektryczny pionowy przez zastosowanie liniowej czujki ciepta. Zasilanie centrali nalezy wykona¢ z
tablicy rozdzielczej TR z przed wytgcznika PWP. Zasilanie wykona¢ przewodem niepalnym HDGs.
Zasilanie podstawowe centrali ujeto projekcie dot. Instalacji elektrycznych.

Centrala typu [CP1l] wyposazona bedzie w zapasowe zrodio zasilania w postaci dwéch
akumulatoréw 12 V/45 Ah. Zgodnie z wytycznymi CNBOP pojemno$¢ akumulatorow dobiera sie tak,
aby centrala nawet po 72 godzinnym braku zasilania sieciowego ~230V byta w stanie przez
przynajmniej 0,5 godziny alarmowac¢ o zaistniatym niebezpieczenstwie (przy petnym obcigzeniu
prgdowym). Zaprojektowana centrala powinna by¢ centralg pozarowg, wyrdzniajgcg sie duzg
elastycznoscia w zakresie konfiguracji, mozliwoscig pracy z wieloma innymi urzadzeniami oraz
prostotg i tatwg obstugg, posiada¢ aktualny certyfikat zgodnosci C.N.B.O.P. w Joézefowie.
Doprowadzenie zasilania 230 V AC do centralki sygnalizacji pozarowej i zasilacza ujeto w czesci

elektrycznej.

2.INSTALACJA CZUJEK SYGNALIZACJI POZARU | WSKAZNIKOW
ZADZIALANIA CZUJKI

Projekt  przewiduje zainstalowanie adresowalnych  optyczno—termicznych  czujek,

umozliwiajgcych rozpoznawanie zagrozenia pozarowego w szerokim zakresie od TF 1 do TF 9.
Informacja o stanie czujki mozliwa jest na wskazniku LED zadziatania czujki, co utatwia uruchamianie,
testowanie, konserwacje czujek i systemu sygnalizacji pozaru. Informacja o stanie czujki moze by¢
odczytywana bez przerywania normalnej pracy czujki.

Adresowalna optyczno—termiczna czujka posiada wyjécie dla podigczenia zewnetrznego
wskaznika zadziatania. Czujki nalezy zamontowaé w gniazdach czujek.

Adresowalne optyczno — termiczne czujki wraz z gniazdami, nalezy zainstalowa¢ w
pomieszczeniach i korytarzach na stropie podwieszanym i statym.

Dla czujek przeznaczonych do zainstalowania na stropie statym (w przestrzeni miedzy
sufitowej) przewidziano wskaznika zadziatania, ktére nalezy zainstalowac¢ pod tg czujkg, na suficie
podwieszanym. Czujki nalezy zainstalowa¢ zgodnie z rzutami instalacji, z zachowaniem minimalnej
odlegtosci  wynoszacej 0,5 m, od lamp os$wietleniowych oraz od innych urzgdzen
elektroenergetycznych. Czujki powinny by¢ instalowane w taki sposéb aby widoczna byta dioda LED
sygnalizujgca zadziatanie. W uzasadnionych przypadkach istnieje mozliwosé przesuniecia punktowej

czujki w stosunku do pofozenia przedstawionego na planie. Nalezy jednak wéwczas przyjg¢ ogdlng
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zasade, by odlegto$¢ pozioma od czujki do najdalszego dozorowanego punktu tego pomieszczenia

nie byta wieksza niz maksymalne zasiegi czujek czyli 7,5 m.

.INSTALACJA ADRESOWALNYCH RECZNYCH OSTRZEGACZY
POZARU

Reczne ostrzegacze pozaru nalezy zainstalowaé wzdtuz drég ewakuacyjnych na poziomie

parteru i pietra oraz przy drzwiach wyjsciowych z budynku oraz w pomieszczeniu dyzurnego, na

wysokosci 1,5 m od poziomu podiogi, w miejscu widocznym.

.INSTALACJA ADRESOWALNYCH MODULOW

Projekt niniejszy przewiduje zainstalowanie adresowalnych modutéw dla sterowania praca:

- windy,

- instalacjg kontroli dostepu zainstalowang w drzwiach na drodze ewakuaciji.

.WYKONANIE  OKABLOWANIA INSTALACJI SYGNALIZACJI
POZARU

Zgodnie z planami instalacji nalezy wykonaé petle dozorowg przewodem instalacyjny typu

YnTKSYekw 1x2x0.8mm? w powloce z polwinitu uniepalniowanego, o czerwonym kolorze izolacji
zewnetrznej. Od adresowanych modutéw nalezy utozy¢ przewdd typu YnTKSY 1x2x 0,8 mm? dla
sterowania instalacjg kontroli dostepu. Przewdd PH 90 typu HTKSH 1x2x 0,8 mm?2 nalezy utozy¢ dla
sterowania windami. Przewody nalezy ulozy¢ w rurkach elektroinstalacyjnych, na suficie, na
drabinkach i na scianie oraz w pionach rurowych. Wszystkie przejscia instalacji przez stropy i sciany
nalezy wykona¢ w rurkach przepustowych i uszczelnié. Przewody nalezy uktada¢ w odlegtosci
minimum 0,3 m od kabli innych instalacji, w szczegdlnosci zasilajgcych i biegnacych réwnolegle.
Przeciecia zespotow kablowych, ktérych nie mozna unikng¢, wykona¢ pod katem 90 stopni. Laczenie
przewodow nalezy wykonywa¢ w gniazdach czujek lub na zaciskach przyciskow. Nalezy unikac
dodatkowych potgczeh w puszkach instalacyjnych, jezeli jest to niezbedne uzywaé metalowych

puszek z ceramiczng kostkg fgczeniowa.

Okablowanie i trasy kablowe
- Okablowanie petli dozorowej nalezy wykonaé przewodami typu YnTKSYekw. 1x2x0.8mm?2,

- Okablowanie linii sygnalizacyjnych wykonaé¢ przewodami typu HDGs 2x1,5mm? PH90,
- Okablowanie sieciowe tgczgce centrale w poszczegdélnych budynkach wykona¢ przewodami
typu HTKSHekw. 2x2x1mm? PH90.

- Okablowanie linii sterujgcych wykonaé przewodami HDGs 2x1mm? PH90.
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6.ZALOZENIA DO SCENARIUSZ WSPOLDZIALANIA SYSTEMOW NA

WYPADEK POZARU

W projekcie niniejszym zaprojektowano zainstalowanie urzadzen ktére zapewniaja:

- szybka lokalizacje zrédta pozaru,

- wykrycie pozaru we wczesnym jego stadium,

- zaalarmowanie obstugi o zagrozeniu pozarowym w budynku,

- sterowanie pracg windy w klatce schodowe;j.

System sygnalizacji pozaru dziata¢ bedzie w dwustopniowej organizacji alarmowania:

- wykrycie pozaru poprzez czujki wywota alarm pozarowy 1 — stopnia i powiadomi personel

o wystgpieniu zagrozenia ,

- personel w okreslonym czasie powinien weryfikowaé przyczyne wystgpienia alarmu

pozarowego,

- brak reakcji personelu spowoduje przejscie systemu sygnalizacji pozaru w alarm pozarowy

2 — stopnia i rozpoczecie procedur
przeciwpozarowymi,

- zadziatanie recznego ostrzegacza pozarowego

sterowania

instalacjami i urzgdzeniami

(ROP) powoduje automatycznie przejscie

systemu sygnalizacji pozaru w stan alarmu 2 — stopnia, z pominieciem czasu T1 oraz T2.

Przejscie systemu sygnalizacji pozaru w stan alarmu 2—stopnia powoduje:

- sterowanie pracg windy w klatce schodowej:
— zjazd windy i zatrzymanie na parterze,
— otwarcie i zablokowanie zamkniecia drzwi,
- przestanie sygnatéw alarmowych do:

— odbiorczego Centrum Alarmowego (w budynku
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poFarocwego
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7. KONSERWACJA INSTALACJI SYGNALIZACJI POZAROWEJ

Niezawodnos¢ dziatania centrali uwarunkowana jest zachowaniem wiasciwych warunkéw

pracy, napiecia zasilania, stanem akumulatoréw oraz przeprowadzaniem badan okresowych.
Systemu sygnalizacji pozarowej nalezy konserwowac zgodnie z zaleceniem producenta i Specyfikacjg
Techniczng PKN — CEN/TS 54-14:2006 ( strona 54, zatgcznik A.11).

8. OBSLUGA CODZIENNA INSTALACJI SYGNALIZACJI POZAROWEJ

Uzytkownik/wiasciciel powinien zapewnié, aby codziennie zostato sprawdzone:

- czy centrala wskazuje stan dozorowania, lub czy kazde odchylenie od stanu dozorowania
jest zapisane w ksigzce pracy, oraz czy zostata poinformowana firma prowadzaca

konserwacje,

- czy przy kazdym alarmie zarejestrowanym od poprzedniego dnia podjeto odpowiednie

dziatania,

- jezeli instalacja byta wylgczona, sprawdzona lub wyciszona — to czy zostata przywrécona do

stanu dozorowania.

9. OBSLUGA MIESIECZNA INSTALACJI SYGNALIZACJI POZAROWEJ

Uzytkownik/wiasciciel powinien zapewni¢, aby raz w miesigcu:

- zostato sprawdzone czy zapas papieru, tuszu lub tadmy sg wystarczajgce.

W razie potrzeby nalezy je uzupetnié.

10.OBSLUGA KWARTALNA INSTALACJI SYGNALIZACJI
POZAROWEJ

Nalezy zapewni¢, aby raz na trzy miesigce wyszkolony specjalista:

- sprawdzit wszystkie zapisy w ksigzce pracy oraz podjat niezbedne dziatania, aby doprowadzi¢
do prawidtowej pracy instalaciji,

- spowodowat zadziatanie co najmniej jednej czujki i recznego ostrzegacza pozarowego, w celu
sprawdzenia, czy centrala sygnalizacji pozarowej prawidtowo odbiera i wyswietla sygnaty oraz
emituje sygnat akustyczny, oraz uruchamia wszystkie inne urzadzenia ostrzegawcze i
pomochnicze,

- sprawdzit, czy monitoring uszkodzen centrali pozarowej funkcjonuje prawidtowo,

- spowodowat zadziatanie kazdego tgcza do strazy pozarnej lub do alarmowego centrum
odbiorczego,

- dokonat rozpoznania, czy w budynku nastgpity jakies zmiany budowlane lub w jego

przeznaczeniu, ktére mogty wptyng¢ na rozmieszczenie elementéw systemu.
Przy kazdej konserwacji kwartalnej nalezy sprawdzi¢ prawidlowosé funkcjonowania systemu.

Nalezy takze sprawdzi¢ 25% czujek przy kazdej konserwaciji, tak, aby kazda czujka byta sprawdzona
raz w roku.
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11.0BSLUGA ROCZNA INSTALACJI SYGNALIZACJI POZAROWEJ

Nalezy zapewni¢, aby raz w roku wyszkolony specijalista:

- przeprowadzit proby zalecane dla obstugi codziennej, miesiecznej i kwartalnej,

- sprawdzit kazdg czujke na poprawnos¢ dziatania,

- sprawdzit zdolno$¢ centrali sygnalizacji pozarowej do uaktywnienia wszystkich funkcji
pomochiczych,

- sprawdzit wzrokowo, czy wszystkie potgczenia kablowe i sprzet sg sprawne, nieuszkodzone
i odpowiednio zabezpieczone,

- dokonat ogledzin, w celu ustalenia, czy w budynku nastgpity jakies zmiany budowlane lub w
jego przeznaczeniu, ktére mogty wptyngé na rozmieszczenie elementéw systemu sygnalizaciji
pozarowej. Ogledziny te powinny potwierdzi¢, czy pod kazdg czujkg jest wymagane 0,5 m
wolnej przestrzeni, oraz czy wszystkie reczne ostrzegacze pozarowe sg dostepne i widoczne,

- sprawdzit i przeprowadzit proby baterii akumulatorow.

Prace konserwacyjne i przeglady okresowe muszg by¢é dokonywane przez uprawniony
personel firm autoryzowanych i przeszkolonych przez producenta. Wszystkie naprawy urzadzen
muszg by¢ dokonywane przez producenta.

Wszystkie naprawy instalacji muszg by¢ dokonywane takze przez uprawnione osoby, gdyz
w przypadku uszkodzenia urzadzen konserwowanych i naprawianych przez nieuprawniony personel,
producent nie ponosi odpowiedzialnosci. Kazda zauwazona nieprawidiowos¢ powinna byc¢
odnotowana w ksigzce pracy i mozliwie szybko usunieta.

Po zakonczeniu pétrocznej i rocznej kontroli, instytucja odpowiedzialna za przeprowadzenie
préby powinna dostarczy¢ osobie odpowiedzialnej podpisany protokét przeprowadzenia prob wraz
z informacja, ze o wykrytych wadach instalacji zostata zawiadomiona osoba odpowiedzialna.

Protokdt  kazdej kontroli  okresowej powinien by¢ wystawiony na  piSmie.
Fakt kontroli powinien by¢ odnotowany w ksigzce eksploataciji instalacji.

Szczegodtowe informacje na temat konserwacji poszczegdlnych urzgdzen dostarczy ich

producent.

12.UWAGI DLA INSTALATORA | UZYTKOWNIKA

Przed przystgpieniem do wykonywania instalacji systemu sygnalizacji pozarowe;j

nalezy zapoznaé sie z niniejszym projektem wykonawczym. Wszystkie przejscia przez $ciany i stropy
stanowigce odrebng strefe pozarowg nalezy uszczelni¢ masg uszczelniajgcg ognioodporng o
poziomie odpornosci rownym odpornos$ci przegrody. Przewody instalacji pozarowej nalezy oznaczyé
numerem petli dozorowej. Konce kabli monitorujgcych i sterujgcych nalezy
oznaczy¢ numerem obwodu monitorowania lub sterowania. Po wykonaniu instalacji nalezy
przeprowadzi¢ sprawdzenie dziatania systemu, poprzez wykonanie symulacji pozaru w kazdej strefie
pozarowej. Wyniki prob zapisa¢ w Protokole uruchomienia i préb odbiorczych. Obstuga musi posiadac
niezbedne przeszkolenie oraz wiedze o architekturze budynku.

Obok central sygnalizacji pozarowej nalezy umiescic:

- plany sytuacyjne nadzorowanego budynku,

- krotkg instrukcje postepowania w przypadku zagrozenia pozarowego,
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- informacje kogo nalezy powiadomi¢ w przypadku zagrozenia pozarowego,
- zeszyt (rejestr) zdarzen, konserwacji, obstugi awaryjnej, okresowego

wytgczenia i wyposazenia systemu sygnalizacji pozarowe;.

13. UWAGI KONCOWE

Catos¢ prac nalezy wykonaé zgodnie z obowigzujgcymi przepisami inormami oraz

wytycznymi branzowymi. Wszystkie urzadzenia i materialy winny by¢ najwyzszej jakosci, odpowiadaé
Polskim Normom i przepisom panstwowym, oraz powinny uwzgledniaé wszystkie nowoczesne
rozwigzania materiatowe i techniczne. Montaz systemoéw powinien byé przeprowadzony zgodnie ze
dokumentacjg projektowa.

Po wykonaniu instalacji nalezy wykona¢ dokumentacje powykonawczg, ktéra powinna
zawiera¢:

- schematy i plany instalacji plany,

- zestawienie zastosowanych urzadzen i materiatow.
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VI. SIEC STRUKTURALNA

Projektowana topologia okablowania strukturalnego obstugiwa¢ bedzie rozmieszczenie
sprzetu komputerowego, telefonicznego IP oraz kamer systemu telewizji dozorowe;.

System okablowania strukturalnego zostanie wykonany w oparciu o technologie okablowania
miedzianego ekranowanego kat.6. Dla potrzeb stanowisk pracy oraz pozostatych urzgdzen sieciowych
zdefiniowane sg Punkty Dostepowe skladajgce sie z gniazd:

- 2x RJ45 dla urzadzen sieci bezprzewodowej (AP),

- 1x RJ45 dla kamer IP,

- 1x RJ45 dla urzagdzen sieciowych systemoéw zabezpieczenia technicznego
- 2x RJ45 dla stanowisk pracy.

Sposodb oznaczenia gniazd koncowych:
PD-B:PA3:3:
gdzie:
- PD-A - nazwa punktu dystrybucyjnego,
- PA3 - numer kolejny panela krosowego w punkcie dystrybucyjnym,
- 3 - numer kolejny portu RJ45 w panelu krosowym.
Gniazda dla stanowisk pracy nalezy montowaé w zestawach z gniazdami 230VAC (puszkach

podtogowych). Lokalizacje gniazd przedstawiono na dotgczonych rzutach kondygnaciji.

PPD Posredni Punkt Dystrybucyjny sktada¢ sie bedzie:

- Urzadzenia aktywne (po stronie Zamawiajgcego),

- Panel swiattowodowy 24xSC SM do potgczen miedzy budynkowych,

- 7x Panele 24xRJ45 UTP kat.6 do zakonczenia okablowania poziomego,
- 8x Organizery kablowe,

- 1x Panel zasilajacy,

- 2x UPS 1000VA, min 216Ah,

- 2x switch PoE (do kamer oraz urzadzeh AP, domofon itp.)

- 1x Panel wentylacyjny.
Widok szafy przedstawiono na dotgczonym rysunku T-03.

Dla potaczen miedzy budynkowych nalezy zastosowac¢:

- kabel $wiattowodowy wielomodowy 24 widknowy dla sieci teleinformatycznej.
Okablowanie gniazd kohncowych prowadzi¢ przewodami UTP-4P kat.6 uktadanymi na korytach

stalowych przeznaczonych dla instalacji niskoprgdowych, kanatach kablowych oraz w rurach

ochronnych.
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Pomiary koincowe:

Wymagany zakres mierzonych parametréw dla kazdej z par (kombinacji par):

Mapa potgczen - poprawnosé i cigagtos¢ wykonanych potgczen,

Straty odbiciowe (ang. RL - Return Loss),

Straty wtrgceniowe - ttumienie (ang. IL - Insertion Loss),

Straty przestuchéw zbliznych (ang. NEXT - Near End Crosstalk Loss),

Sumaryczny parametr NEXT (ang. PSNEXT — Power Sum NEXT),

Wspoétczynnik ttumienia w odniesieniu do straty przestuchu na bliskim koncu (ang. ACR-N —
Attenuation to Crosstalk Ratio at the Near end),

Sumaryczny wspétczynnik ACR-N (ang. PSACR-N — Power Sum ACR-N),

Wspétczynnik ttumienia w odniesieniu do straty przestuchu na dalekim koncu (ang. ACR-F —
Attenuation to Crosstalk Ratio at the Far end),

Sumaryczny wspoétczynnik ACR-F (ang. PSACR-F — Power Sum ACR-F),

Rezystancja petli dla pradu statego (ang. DC current loop),

Opodznienie propagacji (ang. Propagation delay),

Réznica opodznien propagacji (ang. Delay skew).

Testowanie infrastruktury kablowej swiattowodowej:

Poprawnos¢ i ciggtos¢ wykonanych potaczen,
Dtugosci tagczy swiattowodowych,

ttumiennos¢ tgczy swiattowodowych.

Wyniki pomiaréw nalezy zamiesci¢ w formie wydrukéw w dokumentacji powykonawczej oraz w

wersji elektronicznej w formacie oryginalnego pliku miernika.

Przy odbiorze instalacji okablowania strukturalnego nalezy przeprowadzi¢ badania

mechaniczne i elektryczne, a mianowicie sprawdzenie (ogledziny) materiatéw w zakresie zgodnosci z

obowigzujgcymi unormowaniami i projektem wykonawczym ze szczegélnym uwzglednieniem:

wykonania potgczen; zamocowania urzadzen i osprzetu; zainstalowania wtasciwych elementow.

Przed przekazaniem instalacji do odbioru, Wykonawca zobowigzany jest dostarczy¢

Inwestorowi dokumentacje powykonawczg zawierajaca:

Zaktualizowany projekt wykonawczy z naniesionymi zmianami powstatymi w czasie montazu,
Protokoty pomiaréw;
Certyfikaty zainstalowanych urzadzen.

Bezptatng gwarancje producenta komponentéw okablowania strukturalnego.

Odbiorowi podlegac¢ bedzie rowniez estetyka wykonania prac.
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VIl. SYGNALIZACJA WEAMANIA

Zadaniem systemu sygnalizacji wtamania i napadu jest ochrona obiektu, poprzez powiadomienie
stuzb ochrony oraz wywotanie stanu alarmu poprzez sygnalizacje optyczno — akustyczng oraz
sygnalizacje na stacji operatorskiej w pomieszczeniu ochrony — budynku gtéwnego. Przewidziano
zainstalowanie na $cianie pasywnych czujek podczerwieni - dualnych. System sygnalizacji wtamania
(SSW) projektuje sie na bazie centrali alarmowej typu [CA] zgodniej ze specyfikacjg techniczna.
Wszystkie moduly systemu SSWN zostang zamontowane w obudowach zabezpieczonych przed
sabotazem. Obstuga systemu mozliwa bedzie z poziomu lokalnych klawiatur oraz oprogramowania
komputerowego. Sygnaty alarmowe zostang zaprogramowane w taki sposéb aby jednoznacznie
mozna byto okresli¢ rodzaj zdarzenia np.: wlamanie, napad, sabotaz oraz miejsce jego wystgpienia.
Wszystkie zdarzenia bedg gromadzone w pamieci centrali, oraz opcjonalnie drukowane. Centrala
bedzie potgczona ze stacjg operatorskg poprzez sie¢ LAN. System SSWIN musi posiada¢ certyfikat
zgodnosci z normg PN-EN 50131 w zakresie Systeméw Sygnalizacji Wtamania i Napadu oraz PN-EN

50136 w zakresie Transmisji alarmu dla stopnia (Grade) 3.

Przyktadowy sposéb numeracji elementéw Systemu Sygnalizacji Wtamania:
M2:2:01:051 - gdzie:

- M1 - numer magistrali

- 6 —numer expandera wejs¢ na magistrali;

- 03 — numer wejscia w ekspanderze;

- 009 - numer kolejny linii alarmowej na magistrali.

Charakterystyka urzadzenia alarmowego:

- Modutowy system alarmowy oparty na jednej platformie sprzetowej,
- 8 standardowych wej$¢, z mozliwoscig rozszerzenia do 512 wejs¢,
- Do 64 detektoréw bezprzewodowych (Grade 2),

- 16 klawiatur OLED, 32 strefy, 16 czytnikéw, 2000 uzytkownikéw,

- Automatyczne wykrywanie elementéw magistrali,

- Bezpieczny czytnik dostepu DESFire EV2,

- Wybdr jezyka dla uzytkownika,

- Zintegrowany komunikator IP z opcjonalng kopig zapasowg GPRS,
- Druga magistrala RS 485,

- Konfiguracja redundantna dla zapewnienia wysokiego poziomu bezpieczenstwa,
- Panele alarmowe mozna taczy¢ w klastry,

- Obstuga za pomocg aplikacji mySmartControl (iOS | Android),

- Grade 3.

Linie dozorowe

-z podwoéjnym rezystorem (tréjstanowe),

-z pojedynczym rezystorem (parametryczne).
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Panele sterowania (manipulator,) zostaty zlokalizowane:

- przy drzwiach wejsciowych,

- W pomieszczeniu dyzurnego.

Odpowiednie rozmieszczenie czujek zapewni wytworzenie stref ochronnych, ktére obejmujg

pomieszczenia okreslone przez Inwestora.
Zarzadzanie systemem SWiN musi by¢ mozliwe z poziomu:

- Mapy synoptycznej — zazbrajanie i rozbrajanie poszczegdlnych stref SSWiN oraz wizualizacja
standw poszczegolnych stref i elementéw detekcyjnych nawet w momencie gdy strefa nie jest
zazbrojona.

- Czytnika kontroli dostepu — automatyczne zazbrajanie i rozbrajanie poszczegdlnych stref
SSWiIN po przytozeniu uprawnionej karty dostepowej lub w momencie gdy wszystkie osoby
wyjdg z pomieszczenia (realizowane w oparciu o czytniki kontroli dostepu). Wizualizacja stanu
strefy SSWIN na diodzie czytnika kontroli dostepu.

- Manipulatora SSWIN - zazbrajanie i rozbrajanie po wpisaniu kodu autoryzacyjnego.

Wizualizacja stanéw poszczegoélinych stref.

Centralnym punktem systemu jest centrala alarmowa. Centrala alarmowa musi mie¢ wbudowany
interfejs TCP/IP, ktéry da mozliwos¢ komunikacji z serwerem SMS. Centrala alarmowa oparta jest na
jednej modutowej platformie sprzetowej, co umozliwia zwiekszenie liczby wejsé¢ z 32 do 128 lub 512
bez koniecznosci wymiany sprzetu. Domysinie panel alarmowy jest wyposazony w 8 wejs¢ i moze by¢
tatwo rozszerzony do 32. Dodatkowe funkcje, takie jak redundancja, klastry lub okreslone integracje,
mozna dodawac¢ za pomocg licencji. UNii zostat zaprojektowany tak, aby mozna go byto szybko
zainstalowaé. Unikalna obudowa pozwala na umieszczenie go na (istniejgcym) okablowaniu.
Elementy magistrali sg wykrywane automatycznie, co oznacza, ze nie trzeba ustawia¢ adresodw.
Standardowy panel alarmowy mozna potgczy¢ z drugim panelem, dzieki czemu zapewniona zostata

redundancja instalaciji.

Zewnetrzny sygnalizator akustyczno-optyczny zainstalowany zostanie obok wejscia gtéwnego do
budynku. Wewnetrzne sygnalizatory akustyczne zainstalowane zostang w komunikacji. Centrale
alarmowg nalezy zamontowa¢ w pomieszczeniu technicznym elektrycznym. Monitorowanie systemu
alarmowego moze by¢ realizowane przez firmy zewnetrzne lub wiasne stuzby interwencyjne. Czujki
ruchu montowacé na Scianach stosujgc dedykowane uchwyty oraz w sufitach podwieszanych.

taczenia urzgdzen nalezy wykonaé przewodem YTKSY 2x4x0,8 mm?. Zasilanie podstawowe
systemu SSW realizowane bedzie napieciem 230VAC/50Hz z wydzielonego obwodu zasilania tablicy
rozdzielczej TK. Szczegdétowe rozmieszczenie instalacji zawiera projekt techniczny instalaciji
elektrycznej obiektu. W przypadku zaniku napiecia sieciowego elektronika centrali i modutéw oraz
obwody liniowe sg zasilane z akumulatoréw buforowych. Zasilanie rezerwowe pozwoli na 24 godzinne
podtrzymanie zasilania urzadzen SSWIN po zaniku zasilania podstawowego. Zapotrzebowanie
energetyczne przy 85% sprawnosci akumulatora 16 Ah. Wymagana pojemno$¢ akumulatora z
zaokragleniu 20 Ah. Rozmieszczenie aparatury pokazano na rzutach.

Podziat systemu na strefy dozorowe moze zostaé zmodyfikowany na etapie budowy i

uruchamiania systemu uwzgledniajgc potrzeby uzytkownika w porozumieniu z Inwestorem.
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VIll. SYSTEM MONITORINGU CCTV

W celu zapewnienia lepszej ochrony obiektu zaprojektowano system telewizji dozorowej oparty o
technologie IP, wyposazony w kolorowe kamery telewizyjne na gtowicach statych. Obraz z kamer
bedzie nagrywany przez istniejgcy system monitoringu wizyjnego zainstalowanego w gtéwnym
punkcie dystrybucyjnym budynku NFZ, poprzez dotozenie niezbednych licencji dla serwer wideo.
System ten ma by¢ integralng juz istniejgcego systemu. Do budowy systemu CCTV projektuje sie
wykorzystanie urzgdzen o podwyzszonych parametrach i wysokiej rozdzielczosci. System telewizji
dozorowej bedzie wspomagacé i uzupetniaé pozostate podsystemy ochrony zainstalowane w obiekcie.
Z punktu widzenia funkcji wspomagania system powinien zapewni¢ statg obserwacje w
newralgicznych punktach ochrony, umozliwi¢ rejestracje oraz archiwizacje zdarzeh z mozliwoscig
natychmiastowego odtwarzania zarejestrowanych nagran bez koniecznos$ci przerywania rejestracji.

System Telewizji Dozorowej CCTV ma za zadanie umozliwi¢ stuzbom ochronnym prowadzenie
ciggtej obserwacji terenu otaczajgcego, wejs¢ do budynku i wjazdéw do stref garazowych. Obserwacja
terenu zewnetrznego realizowana bedzie przy pomocy kamer zewnetrznych IP przetgczajgcych sie w
tryb czarno-biaty przy stabym oswietlaniu. Kamery bedg zamontowane na Scianach i naroznikach
budynku. Kamery umieszczone zostang w hermetycznych obudowach zabezpieczajgcych je przed
zabrudzeniem i opadami z zainstalowanymi grzatkami umozliwiajgcymi prawidtowg prace kamer w
temperaturze -20°C. Wejscia i wjazdy na teren posesji bedg nadzorowane dwukierunkowo przez pary
kamer. Jako kamery stacjonarne wewnatrz budynku (przy wejsSciach, w garazu i komunikaciji),
zaprojektowano typu [KW], natomiast na zewnatrz [KZ] — szczegodty przedstawiono w specyfikacii
technicznej. Zaprojektowany dla budynku administracyjno-biurowego system telewizji dozorowej
bedzie sie sktadat z :

- kamer stacjonarnych zewnetrznych obserwujgce teren zewnetrzny budynku i wejscie,

- kamer stacjonarnych koputkowe obserwujgce ciggi komunikacyjne wewngtrz budynku oraz

garaz,

- licenciji do istniejgcego systemu monitoringu,

- obrazy z kamer bedg obserwowany na istniejgcej stacji operatorskie;j,

- przewodow FTP cat. 6,

- switch’y PoE,

- panelu w szafie rack w pom. technicznym elektrycznym.

Wszystkie tory wizyjne prowadzone z kamer doprowadzone zostang na panel w szafie Rack i

dalej wewnatrz sieci strukturalne;.

Kamery nalezy montowa¢ w dedykowanych przez producenta puszkach montazowych wraz z

zabezpieczeniem przeciwprzeprzepieciowym (dla kamer zewnetrznych).
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Punkty kamerowe:
W systemie zastosowane zostang kamery o minimalnych podstawowych parametrach jak

ponizej:

Kamery stacjonarne koputkowe:
— przetwornik 1/2,9 CMOS,
— 5BMP @20Kkl/s (2944x1656),
— obiektyw 2,8-12mm,
— automatyczna ostrosé,
— min. Natezenie oswietlenia: kolor 0,014Ix; B/W 0,0028 Ix; OIx z IR,
— automatyczny tryb dzien/noc,
— wbudowany promiennik podczerwieni (zasieg 30m),
— szybko$¢ migawki od 1/3s do 1/100 000s
— kodowanie H.265, H.264, MJPEG,
— obudowa IP67, IK10,
— wbudowany wykrywanie twarzy,
— detekcja przekroczenia linii, wtargniecie, bagaz nienadzorowany, usuwanie obiektéw,

— zasilanie 12VDC, PoE.

Kamera tubowa zewnetrzna:

—  przetwornik 1/2,9 CMOS,

- 5MP @20Kkl/s (2944x1656),

— obiektyw 2,8-12mm,

— automatyczna ostrosé,

— min. Natezenie oswietlenia: kolor 0,014Ix; B/W 0,0028 Ix; OIx z IR,
— automatyczny tryb dzien/noc,

— wbudowany promiennik podczerwieni (zasieg 50m),

— szybkos¢ migawki od 1/3s do 1/100 000s

— kodowanie H.265, H.264, MJPEG,

— obudowa IP67, IK10,

— wbudowane wykrywanie twarzy,

— detekcja przekroczenia linii, wtargniecie, bagaz nienadzorowany, usuwanie obiektéw,
— zasilanie 12VDC, PoE.

Czynnosci i prace odbiorowe:

Przy odbiorze systemu nalezy przeprowadzi¢ badania mechaniczne i elektryczne, a mianowicie:

- Sprawdzenie (ogledziny) materiatow w zakresie zgodnosci z obowigzujgcymi unormowaniami
i Projektem Wykonawczym;

- Sprawdzenie poprawnosci dziatania wszystkich urzadzen, tgcznie 2z urzgdzeniami
uruchamianymi recznie;

- Sprawdzenie czy systemy zabezpieczenia technicznego sg w stanie gotowosci do pracy.
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Przed przekazaniem instalacji do odbioru, Wykonawca zobowigzany jest dostarczy¢ Inwestorowi

dokumentacje powykonawczg zawierajgca:

Zaktualizowany projekt wykonawczy z naniesionymi zmianami powstatymi w czasie montazu,

Protokoty pomiarowe okablowania;

Protokoty z pomontazowych préb;

Certyfikaty zainstalowanych urzadzen.

Odbiorowi podlega¢ bedzie rowniez estetyka wykonania prac.

Uwagi koncowe

Instalacje nalezy wykona¢ zgodnie z obowigzujgcymi normami, przepisami i zasadami.

Instalacja powinna pozostawac pod statym nadzorem firmy prowadzgcej konserwacije.

Firma wykonujgca instalacje dokona przeszkolenia personelu uzytkownika w zakresie obstugi

instalaciji.

IX. KONTROLA DOSTEPU

Systemy Kontroli Dostepu uniemozliwia wstep osobom bez odpowiednich uprawnien do

wybranych stref czy pomieszczen. System kontroli dostepu skiada sie z szeregu urzadzen

wspotpracujgcych ze sobg majacych na celu autoryzacje uzytkownikdéw w celu uzyskania dostepu do

danej strefy budynku. W projektowanym obiekcie w wybranych grupach pomieszczeh przewiduje sie

wykonanie instalacji systemu kontroli dostepu (KD). System KD musi posiadaé certyfikat zgodnosci z

normg PN-EN 50133-1: 2007 dla klasy dostepu B i klasy rozpoznania 3.

y y llos¢
Poziom | llo$C przejs¢ | llos¢ przejsé czytnikow
jednostronnych | dwustronnych
podstawowych
0 5 0 5
1 0 0 0

Elementy wchodzace w sklad przejscia kontrolowanego:

czytniki — dokonuje bezposredniego odczytu kodu karty i/lub kodu i przesyta go do kontrolera,

element blokujgcy -

uniemozliwiajgca otwarcie

zamek

przejscia przez osoby nieuprawnione,

elektryczny,

rygiel

lub zwora

elektromagnetyczna

czujka magnetyczna — informuje system o zamknieciu lub otwarciu przejscia.

Wyposazenie drzwi w elementy systemu kontroli dostepu (czujki magnetyczne oraz rygle i zwory

elektromagnetyczne) wykona¢ w porozumieniu z dostawcg/wykonawcg stolarki drzwiowej.

Systemem kontroli dostepu zostang objete:

gtéwne wejscie do budynku,

drzwi oddzielajgce strefe dla pracownikdw ochronny, dyzurnego od strefy ogéinodostepnej,

wejscie do pom. technicznego - elektrycznego.
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W ramach rozbudowy systemu kontroli dostepu system ma by¢ zaktualizowany do najnowszej wersji
udostepnionej przez producenta. Typy zastosowanego okablowania przedstawiono na schemacie
blokowym systemu kontroli dostepu.

Zasilanie rezerwowe stanowi¢ bedg bezobstugowe akumulatory zelowe 12V DC. dotgczone
buforowo do zasilaczy wewnetrznych. W przypadku zaniku napiecia sieciowego elektronika centrali i
modutdéw oraz obwody liniowe sg zasilane z akumulatoréw buforowych. Zasilanie rezerwowe pozwoli
na 24 godzinne podtrzymanie zasilania urzgdzeh KD po zaniku zasilania podstawowego.

W drzwiach objetych systemem kontroli dostepu zostang =zainstalowane zamki
elektromagnetyczne, czytniki zblizeniowe umozliwiajgce otwarcie drzwi za pomocg karty oraz przyciski
umozliwiajgce awaryjne otwarcie drzwi w przypadku ewakuacji. W o$cieznicach drzwi zainstalowane

zostang kontaktrony do sygnalizacji i rejestracji otwarcia drzwi.

Gtéwnym zadaniem systemu kontroli dostepu jest zarzadzanie kontrolg dostepu do
poszczegodlnych obszaréw zlokalizowanych na terenie obiektu. System KD ma uniemozliwi¢ wejscie
do konkretnej strefy KD osobom nieuprawnionym. System KD musi mie¢ mozliwo$é definiowania
harmonogramu terminowego dostepu do stref KD dla poszczegdlnych uzytkownikéow lub grup
uzytkownikéw. Harmonogramy musza mie¢ mozliwo$¢ dziatania w petli. Dodatkowo system KD musi
umozliwia¢ definiowania harmonograméw czasowych definiujgcych prawa dostepu w konkretnym dniu

z doktadnoscig do jednej minuty.

Przewodowy system kontroli dostepu musi by¢ zbudowany na podstawie dwie architektury,
magistralowej, sterownik sieciowy musi komunikowac¢ sie z serwerem przez sie¢ TCP/IP i posiadaé
wbudowane 2 interfejsy magistral RS-485. Do kazdej magistrali musi istnie¢ mozliwo$¢ podtgczenia co
najmniej 8 kontroleréw drzwiowych, kazdy obstugujgcy co najmniej 2 czytniki. Sumarycznie w
architekturze magistrali, sterownik musi obstugiwa¢ co najmniej 32 czytniki.

Czytnik kontroli dostepu komunikuje sie w czasie rzeczywistym z serwerem zarzgdzajgcym,
dzieki czemu ewentualne zmiany wprowadzone w systemie (np. uprawnien) sg bez opdznien
realizowane na obiekcie.

Aby zabezpieczy¢ bezproblemowe dziatanie systemu, na wypadek braku komunikacji lub
uszkodzenia serwera, inteligencja musi zosta¢ rozproszona do poziomu lokalnych sterownikdw.
Sterowniki muszg by¢é wyposazone w moduty pamieci pozwalajgce na buforowanie transakcji w
przypadku braku komunikacji z serwerem centralnym (co najmniej 20 000). Dodatkowo muszg
przechowywac informacje na temat uprawnien poszczegolnych uzytkownikéw, dzieki czemu mogg
sterowaé czytnikami catkowicie samodzielnie (co najmniej 5000 uprawnien). W momencie, gdy
sterowniki ponownie otrzymajg pofgczenie z serwerem, muszg zsynchronizowa¢ swojg baze danych

lokalng z serwerem centralnym (przestanie buforowanych zdarzen, aktualizacja uprawnien).

System KD musi zabezpieczaé przed niewtasciwym uzyciem karty przez uzytkownikéw oraz
sygnalizowac sytuacje alarmowe. W tym celu musi realizowac¢ ponizsze funkcjonalnosci:
- Funkcje globalnego Anti-Pass Back z podziatem na strefy (wsparcie dla Anti-Pass Back

globalnie, punktowo, czasowo, rewersyjnie).
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Funkcje Sluzowosci obstugujgcg do 16 wejsc.

Funkcje uniewazniania kart zbyt dtugo nie uzywanych zabezpieczajgce przed uzyciem
zagubionej karty, np. karta nie uzyta na jednym z czytnikbdw w ciggu 24 godzin traci swoje
prawa dostepowe.

Funkcje kwarantanny, ktéra zabrania uzytkownikom wejscie do okreslonych stref, jezeli
wczeséniej znajdowali sie w innej, Scisle zdefiniowanej strefie.

Funkcje nadawania praw uzytkownikom, w momencie gdy znajdowali sie w innej strefie, np.
karta jest wazna na terenie magazynu, tylko w momencie gdy wczesniej zostata uzyta w
portierni.

Element ryglujgcy musi dokonywaé zaryglowania przejscia niezwtocznie po zamknieciu drzwi
przez osobe wchodzgcg do pomieszczenia (element ryglujgcy nie czeka, az skohczy sie czas
odryglowania ustawiony w systemie).

Funkcje wzbudzenia alarmu w momencie gdy drzwi na zbyt dtugi czas pozostajg otwarte.
Funkcje wejscia pod przymusem polegajacg na zapisaniu dla danego uzytkownika dwodch
haset pin. W momencie gdy dany uzytkownik wchodzi pod przymusem do strefy, przykiada
karte i wpisuje hasto dedykowane dla wejscia pod przymusem. Uzyskuje on dostep do danej
strefy, jednoczes$nie operator zostaje powiadomiony o fakcie wejscia pod przymusem.

Funkcje rozbudowanych alarméw kontroli dostepu, w ktérych alarm jest wzbudzony w
momencie gdy karta zostaje uznana jako skradziona, lub uzytkownik przytozy do karte do

czytnika do ktérego nie ma uprawnien.

System musi umozliwia¢ zmiane stanu przejscia. W systemie muszg by¢ wyrdznione

nastepujace tryby pracy przejscia kontroli dostepu:

Otwarte — element ryglujacy jest nieaktywny;

Normalny — kontrola dostepu zgodna z harmonogramem i uprawnieniami uzytkownikéw;
Zablokowany — element ryglujgcy zaryglowany, czytnik zablokowany i nie odczytuje kart
dostepowych;

Z potwierdzeniem — W momencie gdy uzytkownik przyktada karte dostepowg operatorowi
prezentowane jest okno w ktérym widoczne jest zdjecie wtasciciela karty z bazy systemowej
oraz obraz z kamery (w przypadku integracji systemu CCTV). Operator potwierdza czy dana

osoba moze wejs¢ do danej strefy kontroli dostepu.

Uprawniony operator musi mie¢ mozliwos¢ zmiany w czasie rzeczywistym trybu pracy danego

czytnika kontroli dostepu z poziomu mapy synoptycznej. System musi dodatkowo mie¢ mozliwosc

zmiany trybu pracy czytnika w zaleznosci od stanu systemu (stan systemu normalny, alarmowy itp.).

Wszystkie zdarzenia majgce miejsce w systemie sg zapisywane w bazie danych systemu.

System umozliwia petne raportowanie i archiwizacje danych. System musi mie¢ wbudowane

predefiniowane raporty, m.in:

raport obecnosci dla danego uzytkownika i dla danego obszaru;
raport praw dostepu dla uzytkownika i czytnika;

raport sciezki uzycia karty na obiekcie;
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- raport stanu sterownikéw i podtgczonych do nich urzadzen;
- raport kart wedtug grup kart;
- raport kart wedtug typu kodowania.
dodatkowo w systemie musi by¢ dostepny generator raportéw, ktéry umozliwia generowanie

dowolnych raportéw wedtug wymogdw operatora.

Dzialanie systemu w warunkach alarmu pozarowego.
Funkcje Centrali Kontroli Dostepu podczas akcji pozarowej i ewakuacji przejmuje Centrala
Sygnalizacji Pozarowej. W czasie akcji pozarowej i ewakuacji otwieranie drzwi nastepuje na podstawie
algorytmu zawartego w Centrali Sygnalizacji Pozarowej, kiéra dziata bezposrednio na przejscie
kontrolowane za pomocg certyfikowanego modutu wykonawczego. System SSP dziata jako system
nadrzedny w stosunku do SKD i to wtasnie system SSP decyduje o otwarciu drzwi bezposrednio
oddziatywujgc na elektrozaczep. SKD nie ma Zzadnego wptywu na sterowanie drzwi w warunkach

pozarowych, kiedy jest wymagana ewakuacja, poniewaz te funkcje przejmuje system SSP.

Opis kluczowych elementow systemu Kontroli dostepu

Sterownik sieciowy

Elementami wykonawczymi systemu kontroli dostepu muszg by¢ inteligentne sterowniki sieciowe
pozwalajgce na podtgczenie kontrolerow drzwiowych. Sterownik musi komunikowac sie z serwerem
za pomocg standardu TCP/IP. W przypadku zerwania tgcznosci kontrolera sieciowego z serwerem,
musi on nadal zarzgdzaé¢ elementami do niego podtgczonymi. Dodatkowo musi zarejestrowaé¢ w
pamieci, co najmniej 5000 zdarzen. Po ponownym podtgczeniu go do serwera musi nastgpic
automatyczna, wzajemna synchronizacja. Sterownik sieciowy musi umozliwiaé bezposrednie
podigczenie 4 kontroleréw drzwiowych w obrebie 1 wspdlnej obudowy. Do kazdego z poditgczonych w
ten sposdb kontroleréw drzwiowych mozna podtgczyé bezposrednio czytniki oraz / lub wyprowadzic¢
maksymalnie 4 magistrale RS485 do podtgczenia kolejnych, w sumie 32 kontroleréw drzwiowych.
Jeden sterownik sieciowy musi obstuzy¢ do 32 czytnikdw kontroli dostepu za pomoca podtgczonych
kontroleréw drzwiowych. Sterownik sieciowy musi umozliwia¢ podtgczenie kontrolerow drzwiowych w
gwiazde, lub magistrale oraz uzycie interfejsow RS232,RS485, Clock/Data, Wiegand. Rozwigzanie
musi zapewni¢ najwyzszy poziom bezpieczenstwa poprzez mozliwos¢ szyfrowania od karty do

serwera metodg AES.

Sterownik sieciowy powinien spetnia¢ ponizsze wymagania:

- Szyfrowana komunikacja AES256 miedzy sterownikiem sieciowym a serwerem SMS,

- Stabilny system operacyjny LINUX,

- Montaz na szyne DIN 35 mm,

- Niski pobér mocy (Srednio 2.5W),

- Zasilanie 12 — 24 V DC,

- Mozliwo$¢ podtgczenie do 4 kontrolerébw drzwiowych w trybie End To End Security
(szyfrowanie od karty do serwera),

- Obstuga wielu interfejsow i topologii: Wiegand, RS232, RS485, Clock/Data, TCP/IP, gwiazda i

magistrala,
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- Temperatura pracy od -10 do + 60°C,
- Zlgcza SD(SDHC), SAM (opcja), USB,
- Ethernet Gigabit RJ-45.

Kontroler drzwiowy

Kluczowym urzgdzeniem wykonawczym systemu kontroli dostepu musi by¢ kontroler drzwiowy
odpowiedzialny za zabezpieczenie dwdch przejs¢ pojedynczych lub jednego przejscia podwédjnego.
W zaleznos$ci od charakterystyki poszczegélnych obiektow, kontroler drzwiowy musi dziataé zaréwno
w topologii gwiazdy, jak i magistrali w zaleznosci od stosowanego typu sterownika sieciowego. Musi
istnie¢ mozliwos¢ stosowania obu topologii jednoczesnie w ramach pojedynczej instalacji, dzieki
czemu istnieje mozliwo$¢ dostosowania sposobu instalacji do wymogéw poszczegdlnych
pomieszczen. Elastycznosé topologii umozliwia rowniez wykorzystanie dotychczasowego okablowania
zainstalowanego juz na obiekcie. Kontroler musi obstugiwaé 2 czytniki kontroli dostepu i komunikowaé
sie z nimi za pomocg protokotéw Clock/Data / Wiegand. W zaleznosci od typu architektury kontroler
musi oferowa¢ 8 wejs¢ i 4 wyjscia (gwiazda) lub 8 wejs¢ i 8 wyjs¢ (magistrala) do podtgczenia
elementéw wykonawczych (kontaktronow, zwor, elektrozaczepow, przyciskow wyjscia, czy przyciskow
ewakuacyjnych). Kontroler musi by¢ wyposazony w specjalny system monitorowania stanu kontrolera
(autotest), umozliwiajgcy ciggly pomiar m.in.: wewnetrznej temperatury, parametréw zasilania
kontrolera i czytnikbw oraz stanu komunikacji z czytnikami. Stan urzgdzenia powinien by¢
sygnalizowany wielokolorowg diodg oraz przesytany do oprogramowania zarzgdzajgcego w czasie
rzeczywistym. Sterownik drzwiowy powinien spetnia¢ ponizsze wymagania:

- Praca w architekturze gwiazdy lub magistrali,

- Obstuga 2 czytnikéw kontroli dostepu,

- Wbudowany modut Wejs¢ / Wyjs¢ — 6 wejs¢ / 8 wyjse,

- Obstuga 2 miernikéw temperatury / wilgotnosci,

- Funkcja ,Autotestu”,

- Wysoka gestos¢ instalacji (montaz DIN),

- Wyjscie cyfrowe 6 x - max. 28V; OC; Max. natezenie 300mA,

- Wyjscie mocowe 2; max. 2.5A,

- Wejscia cyfrowe: 6,

- Temperatura / Wilgotno$c¢ pracy -35°C do +70°C / 20 ~ 90% nieskondensowana,

- Napiecie 12,0 — 24V DC,

- Moc 0,48 W (Srednia).

Czytniki kontroli dostepu

W ramach infrastruktury systemu kontroli dostepu na obiekcie muszg zosta¢ zainstalowane
czytniki oraz karty w standardzie zblizeniowym Mifare odczytujgce numer seryjny karty kontroli
dostepu. Czytniki muszg by¢ produkowane przez tego samego producenta, ktéry produkuje pozostate
elementy systemu kontroli dostepu (sterowniki, kontrolery drzwiowe, oprogramowanie). Gwarantuje to
niezawodng prace catego systemu. Czytnik musi byé wyposazony w czujnik ruchu, ktéry wzbudzi

czytnik w stan odczytu karty tylko w momencie, gdy zblizona zostanie do niego karta dostepowa.
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Dzieki temu mozliwa jest znaczna redukcja zuzycia energii. Czytnik musi by¢ réwniez wyposazony w

diode sygnalizacyjng, mogacg wyswietlic 4096 kolorow w zaleznosci od stanu i reakcji czytnika.

Wszystkie elementy elektroniczne znajdujgce sie wewnatrz obudowy czytnika muszg by¢ zalewane

zywicg epoksydowa. Dzigki temu czytniki sg odporne na niekorzystne warunki atmosferyczne. Czytniki

muszg posiada¢ norme szczelnosci IP64.

Parametry techniczne:
- Zasilanie 5-16V DC, maksymalnie 1,4W,
- Stopien ochrony P64 ,
- Temperatura pracy -35°C do 65°C (klasa przemystowa),
- Temperatura przechowywania -40°C do 85°C,
- Wilgotnos¢ 5% — 95% wilgotnosci wzglednej, bez kondensaciji
- Interfejs Wiegand, open collector Clock data,
- open collector, RS485
- Czestotliwosci 13,56MHz Wykrywanie kart 2,4GHz Potgczenie WiFi,
- Karty Stadnard ISO 14443-A,
- Typ Mifare Classic, Mifare DESFire 0.6, EV1 and EV2,
- Dystans 20-70mm (w przypadku normalnych operaciji),
- Wskazniki LED, Brzeczyk,
- Sabotaz Clock/data- Wiegand.
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